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1. Introduksjon

Arbeidsseminaret om IKT-sikkerhet i integrerte operasjoner ble avholdt den 30/11
2006 hos Oljedirektoratet og Petroleumstilsynet i Stavanger, i regi av Oljeindustriens
Landsforening (OLF), Oljedirektoratet (OD), Petroleumstilsynet (Ptil) og SINTEF.

OLF, OD og Ptil spiller viktige roller som premissgivere for initiativer og
policyutvikling mht ulike aspekter av IKT-sikkerhet. Samtidig ma vi ut fra vare ulike
stasteder reagere og iverksette hensiktsmessige initiativer i forhold til den utvikling
som skjer i industrien og i samfunnet for gvrig.

Arbeidsseminaret tok opp til diskusjon en rekke strategisk viktige temaer. Resultatene
fra gruppediskusjonene vil dermed fa innvirkning pa prosesser som OLFs videre
arbeid med IKT-sikkerhet, ODs arbeid og Ptils utvikling av en strategi for forvaltning
og oppfelging av IKT-sikkerhet i petroleumsvirksomheten.

Malet for seminaret var a:
o Skape oppmerksomhet om informasjonssikkerhet i ulike miljger (IKT, HMS,
automasjon, drift) som er involvert i prosesskontroll- og boresystemer.
e Skape en arena for kunnskapsutveksling og nettverksbygging mellom
relevante fag- og forskningsmiljger
o Identifisere behov for tiltak, herunder forskning og kompetanseutvikling,
industri- og myndighetstiltak

Seminaret samlet 46 deltakere fra olje&gass-industrien, leverandgrbedrifter,
kraftbransjen, offentlige etater og forskningsmiljger.

Trondheim, 21. februar 2007

Pa vegne av arrangarene,

Martin Gilje Jaatun
SINTEF IKT
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2. Program og arbeidsform.

Programmet for seminaret bestod av en innledning for a skape felles grunnlag for
arbeidet fulgt av et gruppearbeid innen 6 forhandsdefinerte utfordringer fer lunch.
Hver gruppe skulle foresla tema knyttet til tiltak og videre arbeid for sesjonen etter
lunch. Seminaret hadde fokus pa gruppearbeidet.

Foredragene finnes pa OD sin nettside under
http://www.npd.no/Norsk/Emner/E-drift/30.11.2006+arbeidsseminar.htm

Innledningen bestod av:
o Apning - Oljedirekter Gunnar Berge, Oljedirektoratet
o Mal for arbeidsseminaret — Thore Langeland, OLF
0 SCADA och informationssékerhet — Robert Malmgren, Robert Malmgren AB
0 SAS/SCADA-systemer til besver — Lars Bratthall, DNV

Gruppearbeid I: Diskusjon av utvalgte utfordringer — Eirik Albrechtsen, SINTEF
Kommunikasjonsgap og forskjellig kultur, holdninger og kunnskap
Definering og klassifisering av IKT-hendelser i prosess- og boresystemer
Indikatorer for oppfalging og maling av sikkerheten

Hendelseshandtering

Sikkerhet innbygget i systemarkitektur

Sikkerhet ved informasjonsdeling i nett (IKT og prosessutstyr)

OO0OO0O0O0Oo

Presentasjon av gruppearbeid | og Valg av tema for gruppearbeid Il

Pa grunnlag av diskusjonene i gruppene ble det valgt ut noen tema som gruppene
gnsket det skulle arbeides mer med i gruppearbeid I1. Alle fikk lov til & stemme
prosjekt pa sine preferanser og etter opptelling av resultatene gikk vi videre med
falgende gruppeoppgaver etter luns;j:

Gruppearbeid I1: Tiltak og videre arbeid
1. Tiltak for & redusere kommunikasjonsgap, eks. prosessforstaelse og opplaring.
@kende krav til flerfaglighet — forstaelse for hvorfor
How to handle legacy systems and migration path
Hva skal til for a na fase 2 i 10?
Hvordan fa til rapportering av ugnskede IKT-hendelser?
Kategorisering av (IT-/SCADA-) systemer

arwn

Oppsummering — Eirik Albrechtsen, SINTEF og Thore Langeland, OLF


http://www.npd.no/Norsk/Emner/E-drift/30.11.2006+arbeidsseminar.htm
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3. Gruppearbeid fase |

| det falgende har vi beskrevet de viktigste momentene fra gruppediskusjonen og tema
som ble prioritert fra de forskjellige gruppene. | vedlegget ligger fullt referat fra alle
gruppene.

3.1 Kommunikasjonsgap og forskjellig kultur, holdninger og
kunnskap mellom IKT, prosess og HMS
Gruppen pa seks personer ble ledet av Asbjgrn Ueland fra BP.

Reelt sett er driften fjernstyrt i dag, siden prosessene jo styres av et kontrollrom som
overvaker prosesser pa havbunnen eller pa andre deler av plattformen eller pa andre
plattformer.

Er kommunikasjonsgap: Gruppen papekte at det var et vesentlig
kommunikasjonsgap mellom de forskjellige fagdisiplinene offshore. Installasjonene er
teknisk sett meget komplekse med mange forskjellige fagdisipliner involvert.
Installasjonene har gkt i kompleksitet i de senere arene med gkt krav om tilgang til
spisskompetanse. Ferdighetene kan ogsa variere, noen dyktige mekanikere liker ikke &
skrive, noe som gjer at en kan fa darlige rapporter om ugnskede hendelser.

Komplekse prosesser: De underliggende arbeidsprosessene, f eks i SAP, er
komplekse og vanskelige a forsta. Det kan vere vanskelig & forsta systematikken i
arbeidsordre, et viktig poeng er a forenkle og a gi god opplering.

Rutinene fra de enkelte fagdisiplinene er ikke tilpasset virkelighetens offshore:
Som eksempel ble det papekt at en mekaniker offshore ma huske 7-8 passord. Disse
passordene skal sikre IKT-systemene, men mekanikerne forstar ikke hvorfor en
trenger passord som sinker jobbutfgrelsen — alle som er offshore er jo autentisert og
kontrollert. IKT-avdelingen er ofte lite synlig offshore.

DFU med IKT trengs. | forbindelse med handtering av ulykker er det i dag laget et
sett av DFU’er (definerte fare- og ulykkeshendelser) som brukes som basis for
beredskap og opplaring. | dag er det ingen DFU som omfatter en ugnsket IKT-
hendelse, gruppen foreslo at det burde lages minst en DFU som innbefattet en ugnsket
IKT-hendelse, slik at organisasjonen kunne trene pa det.

Mange utfordringer er knyttet opp til kulturforskjeller mellom hav og land,
kvaliteten pa kommunikasjon mellom hav og land blir derfor spesielt viktig. Dessuten
god felles forstaelse for hva man skal gjare, hvordan og hvorfor.

Forslag til tema for Gruppearbeid Il - tiltak og videre arbeid
Krav om flere ferdigheter hos hver enkelt arbeidstager, forstaelse mellom hav og land
og felles prosessforstaelse mellom hav og land og mellom de forskjellige fagdisipliner.
Foreslatte tema fra gruppen til fase Il er da:

e Interessekonflikt eller samarbeid

e Tiltak for & redusere kommunikasjonsgapet
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3.2 Definering og klassifisering av IKT-hendelser og
hendelseshandtering
Gruppen pa ni personer ble ledet av Lars Grateide fra Norsk Hydro.

Gruppen bestod av medlemmer fra to grupper “definering og klassifisering av IKT-
hendelser” og "hendelseshandtering”. Gruppen fokuserte mest pa hendelseshandtering
da de fleste deltakerne var fra den gruppen.

Viktig & klassifisere systemer. Gruppen sa pa klassifisering av systemer som viktig.
Det ble nevnt en klassifisering av systemer i 4 grupperinger, 4: Instrumenterte
sikkerhets-systemer, 3: Prosesstyringssystemer, 2:Vanlige interne IKT systemer brukt
til administrative formal og 1: Internett, systemer utenfor bedriften.

Fa pa plass gode rutiner for hendelsesrapportering. Gruppen sa det som viktig a fa
pa plass gode rutiner for rapportering og oppfalging av ugnskede hendelser.
Rapportering av ugnskede hendelser bar lgftes til ledelsen. En bar falge opp
alvorlighetsgraden av ugnskede hendelser, slik at man far pa plass risikoforstaelsen av
hendelsen. Det er viktig med tidlig varsling og ha oversikt over hva som har skjedd
for.

Fa til et samarbeid mellom HMS og IKT ifom hendelsesrapportering. HMS
avdelingen har ofte pa plass gode rutiner og systemer for hendelseshandtering.
Rapportering av ugnskede IKT hendelser har derfor mye a leere av HMS.

Viktig & dele ugnskede IKT hendelser bade eksternt og internt.

Oppmerksomheten rundt ugnskede IKT hendelser innen olje og gass er lav, og en
mangler gode eksempler for & skape forstaelse av hva som kan ga galt. Det er derfor
viktig at en etablerer rutiner for a samle og dele oversikt over ugnskede IKT hendelser.

Viktig & etablere gode holdninger, eks en ”Reporting Culture” internt.

Det ble referert til en episode hvor en person fikk ”kuttet hodet” etter rapportering av
en ugnsket hendelse internt. Dette er ikke med til & skape god holdninger for
rapportering og erfaringsdeling — det er derfor viktig at ledelsen falger opp dette
systematisk.

Viktig a integrere sikkerhet med kvalitetsforbedring. Det ble papekt at det er
meget viktig a integrere sikkerheten med det totale arbeidet knyttet til
kvalitetsforbedring i hele bedriften.

Forslag til tema for Gruppearbeid Il - tiltak og videre arbeid
o Hvordan fa til rapportering og varsling av ugnskede IKT hendelser
o Kategorisering av systemer — struktur og metodikk
o0 Risikomodeller — proaktive modeller
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3.3 Indikatorer for oppfalging og maling av sikkerheten

Gruppen pa seks personer ble ledet av Rune Ask fra DNV. Deltakerne hadde
bakgrunn fra kraft, olje og forskning.

Det er vanskelig & male informasjonssikkerhet, det er mange ulike synspunkter pa
hvordan dette skal gjares. | OLF sin arbeidsgruppe for informasjonssikkerhet (AGI) er
et av malene er a finne fram til indikatorer.

Hva er formalet med indikatorer, hva skal de brukes til?
Sett fra bedriftens side er malet bedre informasjonssikkerhet og gjennom det bedre
gkonomi.
Indikatorer brukes
- som mal for om informasjonssikkerheten er i samsvar med policy og rammer
- til & forbedre informasjonssikkerheten og a integrere den inn i
forretningspraksis
- for a male virkningene av tiltak for a forbedre informasjonssikkerheten
- for a kunne dokumentere overfor tilsyn at informasjonssikkerheten er i
samsvar med lover og regler
Det er viktig a kople samordne arbeid med informasjonssikkerhet og med HMS.
Riktig valg av indikatorer kan bidra til dette

Malinger: Vi gnsker a male i forhold til en baseline/ referanse, for eks OLF sin ISBR.
I USA arbeides det med ”Baseline for security in SCADA”. ISA SP99 er i gang med
en standard for "Manufacturing and Control Systems Security”. Dessuten finnes NIST
SP 800-53 og arbeid med "Applying NIST SP 800-53 to Industrial Control Systems".
Baseline definisjoner er sentrale i dokumentene.

Trenger vi egne indikatorer for SCADA? Skal vi skille mellom prosess og
administrative funksjoner? Hva slags indikatorer skal vi bruke for & male avvik i
forhold til policy?

Krav fra revisjon og tilsyn krever spesielle indikatorer

Innen oljesektoren og kraftsektoren ma det tas hensyn til bade bedriftsmessige og
samfunnsmessige forhold. Valg av indikatorer ma avspeile dette

Risiko

Indikatorene skal brukes i risikovurdering hvor risiko = sannsynlighet x sarbarhet.
Ved risikovurderinger hvordan skal vi se pa hendelser med store konsekvenser men
med liten sannsynlighet kontra hendelser med sma konsekvenser og med stor
sannsynlighet? Vi kan ikke uten videre bruke statistikk, vi ma legge mer ressurser i a
gardere oss mot katastrofer.

Det legges alt for liten vekt pa verdisetting av "assets”

Forslag til tema for Gruppearbeid Il - tiltak og videre arbeid
e Videre arbeid med "Self Assessment ” for sikkerhet i SCADA og maling
av sikkerhetsbevissthet
e Bygge erfaringsdatabaser ved direkte tekniske malinger paA SCADA-
systemer, eks. oppetider/nedetider/responstider ved sikkerhetsbrudd.
e Indikator/maleparameter pa konsekvenser av sikkerhetsbrudd i SCADA-
systemer



Sluttrapport fra arbeidsseminar om IKT-sikkerhet i integrerte operasjoner

3.4 Sikkerhet innbygget i systemarkitektur
Gruppen pa tretten personer ble ledet av Lars Bratthall fra DNV.

Innledning

Vi ma ha en felles standard for bransjen. Vi ma finne ut hva som faktisk er i bruk i
dag (generasjon 1), og bestemme hva vi ma ta i bruk for & komme til niva 2
(generasjon 2 — se Figur 5 pa s. 36).

Diskusjonspunkter

Det introduseres stadig nye lgsninger i olje/gass, men det er lang turnover —
prosesskontrollutstyr har gjerne en levetid opp mot 30 ar. Bare det a finne alle
tekniske systemer pa en installasjon er en utfordring (ikke alle er tegnet inn).

Det er fortsatt lite investering i sikring — operatgren ma tale a betale for sikkerhet.

Er sertifisering av utstyr og produkter veien & ga?

Leverandgrer og operatarer trenger felles kriterier for evaluering av komponenter og
systemer. Det er mye fornuftig i Common Criteria (ISO/IEC 15408), men det er lite
sannsynlig at vi vil se CC-evaulerte (for ikke a si sertifiserte) systemer [27] i
prosessindustrien med det farste.

Hvor mye kan man oppna ved bruk av monitorering utenom sikkerhetssystemet? Er
det mulig a skille prosesskontrollsystemene fra sikkerhetssystemene?

| kraftsektoren forholder man seg ikke til én leverandgr. Tradisjonelt har man operert
med isolerte nettverk, men disse apnes na; man har i stor grad informasjonsflyt
mellom kontorsystemer og prosesskontrollsystemer. For a gke sikkerheten i
forbindelse med 10, ma man bade redusere risikoen for at en inntrenging finner sted,
samt redusere virkningen av de inntrengingene som slipper gjennom forsvarsverkene.
Samtidig ma vi ikke glemme at 10 ogsa handler om & redusere kostnader — hvis man
stiller s store sikkerhetskrav at tiltakene totalt sett blir for dyre, er man demt til &
mislykkes. P& den annen side burde man kunne bake inn kostnader til IT-sikkerhet i
begrepet "the cost of doing business™ — det er i dag ingen krav til 1T-sikkerhet pa
samme mate som det er krav til HMS.

Slik sett burde Ptil vaere “eier” av en standard, gjerne med flere nivaer

eller ”stigetrinn” som aktgrene kan forholder seg til (Ptil presiserer at de ikke lager
slike standarder selv, sa det er opp til naeringen a ta et initiativ i denne
sammenhengen). Problemet er at spesifikke krav i regelverk fort blir statiske; ved a
fokusere pa funksjonelle krav er det lettere & unnga at regelverket hindrer
teknologiutvikling.

Forslag til tema for Gruppearbeid Il - tiltak og videre arbeid
e How to handle legacy systems and migration path
e Hvaskal til for & na fase 2i 10?
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3.5 Sikkerhet ved informasjonsdeling i nett (IKT og
prosessutstyr)
Gruppen pa syv personer ble ledet av Chunming Rong fra UiS.

Semantisk web kommer og har et potensial innen Integrerte Operasjoner.

Det var en klar holdning om at Semantisk web kommer og at denne teknologien vil ha
konsekvenser for Integrerte operasjoner. Det var litt usikkerhet knyttet til
sammenhengen mellom semantisk web, web services og tjenesteorientert arkitektur
(SOA) samtidig som dat var forskjellig kompetanse i gruppen..

Sertifisering/tillit i forbindelse med integrering av systemer.

Nar man skal kople sammen systemer fra forskjellige leverandgrer slik at de kan
snakke sammen vil tillit vaere vesentlig. Man trenger ogsa a ha tillit til sikkerheten i
systemet. En ber vurdere a bruke sertifisering av SCADA systemer.

Sikkerhetsutfordringer med Semantisk web.

@kt konnektivitet og det at systemene snakker samme sprak kan gi gkte/nye
sikkerhetsutfordringer som ma tas hensyn til. Det blir kanskje enda viktigere for de
som kjgper software & ha tillit til systemutviklingsprosessen eller a vite at utviklingen
har skjedd ihht etablerte standarder. Et viktig punkt som ble diskutert var sikkerheten
mellom produksjonsnett og administrativt nett i en lgsning der man bruker teknologi
for semantisk nett.

Felles autentiseringslgsning. Etablering av en felles autentiseringslgsning slik at man
kan gjenbruke autentisering gjort i et annet selskap. Det er vanskelig for et selskap a
vedlikeholde informasjon for & kunne autentisere andre selskapers ansatte. Det ble
foreslatt & se pa en lgsning med en felles autentiseringshub.

Forslag til tema for Gruppearbeid Il - tiltak og videre arbeid
e Integrering av webtjenester-sikkerhetsstandarder i en overordnet
systemarkitektur
e Utarbeidelse av en felles tillitsarkitektur

10
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4. Gruppearbeid fase Il

Under er listet opp forslagene fra gruppearbeid I til tema for gruppearbeid I1. |
parentes er angitt hvilke grupper forslagene kom fra. Etter avstemning blant
deltakerne ble de tema som er uthevet valgt for behandling i gruppearbeid I1.

1. Integrering av web-tjenester og sikkerhetsstandarder i en overordnet
systemarkitektur (gruppe 6)

2. Utarbeid en felles tillitsarkitektur (m/myndighet) for & muliggjere

adgangskontroll og rollebasert informasjonsdeling pa tvers av organisasjoner

(gruppe 6)

Interessekonflikt eller samarbeid mellom ulike miljger (gruppe 1)

Indikatorer I: Videre arbeid med selfassessment skjema for sikkerhet i

SCADA og maling av sikkerhetskultur (gruppe 3)

5. Indikatorer I1: Etablering av erfaringsdatabaser ved tekniske malinger pa
SCADA-systemer ved sikkerhetsbrudd (gruppe 3)

6. Indikatorer I11: Indikatorer/maleparametre for konsekvenser av
sikkerhetsbrudd i SCADA-systemer (gruppe 3)

7. Risikomodellering — proaktive modeller (Gruppe 2/4)

P w

8. Tiltak for & redusere kommunikasjonsgap, eks. prosessforstaelse og
opplaering. @kende krav til flerfaglighet — forstaelse for hvorfor (gruppe 1)

9. How to handle Iegacy systems and migration path (Gruppe 5)

10. Hva skal til for & na fase 2 i 10? (Gruppe 5)

11. Hvordan fa til rapportering av ugnskede IKT-hendelser? (Gruppe 2/4)

12. Kategorisering av (IT/SCADA) systemer (Gruppe 2/4)

| det fglgende har vi beskrevet de viktigste momentene fra gruppediskusjonene. |
vedlegget ligger fullt referat fra alle gruppene.

11
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4.1 Tiltak for & redusere kommunikasjonsgap

Gruppen ble ledet av Asbjern Ueland fra BP, med fem gvrige deltakere fra forskning
og myndigheter.

Eksempel pa tiltak omfatter gkt prosessforstaelse og opplearing. Bransjen opplever
gkende krav til flerfaglighet — det er gkt behov for forstaelse for hvorfor i forskjellige
sammenhenger. IT-folk har gjennomgaende et udekket kompetansebehov med hensyn
til & forsta brukerperspektivet, betingelser og konsekvenser i ”den virkelige verden”.
Slik sett bar man jobbe for a fa en generell anerkjennelse av at fler-/tverrfaglighet er
kompetanse — uten at kravene til den enkeltes spesialist-kompetanse derved blir
mindre. Alle ma fa starre forstaelse for kompleksiteten i virksomheten.

Et prinsipp i informasjonssikkerhet er at man skal iverksette de billigste og raskeste
tiltakene forst. Saledes er det mye & tjene pa a unnga "de dumme feilene” som skyldes
at brukere misforstar eller ikke kjenner til regler og prosedyrer. Vi bgr tilstrebe a finne
kompetansekrav for & unnga at den enkelte ansatte blir en IKT-trussel.

Sentralt i all type lering og kommunikasjon:
e hva forventes,
e hvordan skal det gjares, og
e hvorfor.

Nar det gjelder IT, kan det av og til synes som om hvorfor-biten har falt helt ut.

Forslag til tiltak

e Det ma trenes og folk ma mates sosialt for a bygge tillit — trene pa
kommunikasjon mellom
1) typer mennesker og
2) fag/profesjoner/roller

12
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4.2 How to handle legacy systems and migration path
Gruppen pa 8 deltakere ble ledet av Lars Bratthall fra DNV.

Til tross for at deltakerne ikke klarte a finne en god norsk tittel pa dett temaet, er
malet & fa til en palitelig integrasjon av nye og eksisterende systemer — dvs. en
integrasjonsprosess som unngar at ting rakner underveis.

For & na dette malet ma vi forholde oss til:

e Tekniske utfordringer

= identifisering av de elementer som gjar/forhindrer at vi tjener
penger

e Arbeidsprosesser
= Innvirkning av arkitektur pa tvers av organisasjoner
= Evaluering av (under)leverandgrer
* Revisjon

e Organisasjon/kultur
= Bevissthet

e Policy
= Styring av arkitektur i organisasjonene

Det er viktig a starte i rette enden, og serge for at sikkerhetstenkning legges til grunn
for design ikke bare av sikkerhetssystemer, men ogsa av generelle kontrollsystemer.
Dette forutsetter ingenigrer med mer evne til helhetstenkning en det som er normen i
dag.

Prinsippet om uavhengigheten til de instrumenterte sikkerhetssystemene (SIS)
utfordres i gkende grad i tiden som kommer, ettersom informasjonsbehovet medfarer
at komponenter koples fysisk sammen.

Konsekvensen blir at man ikke lenger kan sla en ring rundt plattformen og kalle dette
for en sikkerhetsperimeter, i fremtiden ma ogsa landbaserte operasjoner og
leverandgrer regnes med i sikkerhetsperimeteren.

Sikkerheten utfordres ogsa ved at tidligere "dumme” enheter i stadig sterre grad
leveres med innebygde mikroprosessorer, sensorer og kommunikasjonsmuligheter,
uten at brukerne i tilstrekkelig grad er oppmerksomme pa dette.

Forslag til tiltak

e Vi trenger flere ingenigrer som snakker bade prosesstyring og IT! Dette er
en utfordring til utdanningsinstitusjonene.
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4.3 Hva skal til for a na fase 2i 10?
Gruppen pa atte personer ble ledet av Thore Langeland fra OLF.

| fase to av 10 vil man ha tettere integrasjon mellom operater og leverandar. Viktige
aspekter er deling av sanntidsinfo, linket opp slik at man kan bruke ekspertise over
hele verden, mer automatisering — embedded systems og agenter.

Selskaper trenger a dele informasjon, men er ogsa konkurrenter dette problemet er
starst nar konkurrenter selger tjenester til samme operatar. En utfordring er 8 komme
frem til en felles mate a gjare dette pa slik at leverandgrer kan opptre pa samme mate
uavhengig av hvilket selskap de er inne hos.

Nar det gjelder prosesskontroll, er det for mange som har tilgang og hvis man kommer
inn og har nok kunnskap, har man tilgang videre. Det ble ogsa papekt at dagens
lgsninger ikke skalerer godt. Det er mye administrasjon og man ma vedlikeholde
regler i brannmur. Dette blir fort komplekst.

Semantisk web handler om at systemer kan snakke sammen og forsta hverandre. Man
erstatter ikke ngdvendigvis systemet man allerede har. Semantisk web vil gjare det
lettere med vedlikehold av systemer. Det blir mindre behov for manuelt arbeid.

Hvert enkelt oljeselskap ma handtere mye tilgang. | fremtiden kunne en lgsning veere
a lage en hub slik at man kan benytte autentisering i andre selskaper. Det er bedre &
stole pa autentiseringen f.eks. Halliburton gjere av egne ansatte, enn at man selv skal
begynne a autentisere folk fra Halliburton. Det er vanskelig a ha kontroll pa andres
ansatte — hvem som slutter osv. Det er mye serviceselskap-personale som gar igjen
hos flere. Man kunne ha en felles portal for disse med gyldig autentiseringsngkkel.

Det er et trykk pad mannskapssiden hos serviceselskapene. Man har ikke lenger nok
personer & utplassere i sentrene, mer ma gjares fra selskapenes egne lokaler. De
trenger da tilgang til det samme som om de satt hos operatgr. Det finnes teknologi for
dette na, men operatarer har ulikt syn pa hvordan man gjer dette. Det ville veert nyttig
med felles guidelines pa ansvarsforholdet, hva forventer vi at serviceselskapene stiller
opp med, hvor gar grenseflatene, skal de ha nettverkslgsninger frem til var brannmur,
skal vi ha nettverkslgsninger frem til deres brannmur, osv. Alle har de samme
problemstillingene, og det burde ga an a enes om noe.

Forslag til tiltak

Det ble pekt pa fglgende ting man gnsket at det ble tatt tak i fremover:

e Definere hva som er god praksis. Man gnsker praktiske lgsninger og svar pa
spgrsmalet: Hva er den anbefalte maten oljebransjen gjar dette pa? Dette ma
spres slik at man kan fa kommentarer.

e Fortsette arbeid med begrepsapparat. Man legger forskjellig betydning i
ordene. @nsker forskningsprosjekter stattet av EU for a fa pa plass ontologi

e Kjar flere pilotprosjekter. Man opplever motvilje — mange er redde for at ting
skal ga galt. Pilotprosjekter kan vise at det fungerer.
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4.4 Hvordan fa til rapportering av ugnskede IKT-hendelser?
Gruppen pa seks personer ble ledet av Lars Grgteide fra Norsk Hydro.

Informasjon om ugnskede IKT hendelser ma spres til egne ansatte.
Kontrollromsoperatarer pa offshore oljeplattformer, som sitter sentralt nar et problem
skal lgses, var ikke kjent med virus og ormangrep. Nar en ugnsket IKT hendelse da
inntreffer — kan det vare vanskelig a fa lgst problemet pa en god mate siten de ansatte
er helt ukjent med problematikken. Gruppen foreslo en fokus pa opplaring som et
mulig tiltak. Man bar bruke erfaringslaering (andres erfaring) og historiefortelling.
Dette gjar det mer forstaelig enn en lang rekke med pabud og forbud.

Fokus pa rapportering av ugnskede hendelser.

Det er viktig med god rapportering av ugnskede hendelser. Feil i
prosesskontrollsystemer kan fa store konsekvenser. Det er derfor viktig at slike
hendelser blir rapportert uavhengig om de er sikkerhetsrelatert eller ikke.

Forenklede rapporteringsrutiner med god tilbakemelding.

Det er kjent at rapportering av hendelser er ekstra arbeide for den som rapporterer.
Det ber derfor legges til rette for enkel rapportering. I tillegg til arbeidsbyrden er det
flere faktorer som pavirker rapporteringen. Hvis rapportgren ikke blir holdt oppdatert
av hva som skjer med hans rapport og om den var nyttig, sa vil operataren heller ikke
se nytten med & rapportere Hvis rapportering over tid ikke farer til en forbedring av
sikkerheten, sa vil rapportering bli sett pa som unyttig, og dermed ikke bli gjort. Og
hva er vitsen med a rapportere hendelser hvis man ikke laerer noe av de?

Viktig med slakk i organisasjonen og tid til samlet refleksjon.

Det ma veere slakk i systemet, d.v.s. tid til refleksjon. Studier fra MIT viser at hvis
man bare jobber hardt, s har man ingen tid til & forbedre seg [21]. Hard jobbing farer
kortsiktig til gevinst, men man nar fort en grense. Det er begrenset hvor mye hardere
en person kan jobbe. Bruker man derimot tid til & utvikle verktay som hjelper en til &
jobbe smartere vil dette fare til langsiktig vinning. Det ble papekt at det er viktig at de
forskjellige aktgrene i systemet snakker sammen. | forlgpet til 11. september var det
mange som hadde kompetansen til & forsta sammenhengen, men de hadde ikke det
fulle bilde av situasjonen. Ingen hadde hele bildet. Man ma snakke sammen for &
legge puslespillet

Indikator som viser trusselnivaet.

Det ble papekt at en del enheter har varslingssystemer som viser trusselnivaet. Man
burde kanskje implementere et tilsvarende system for operatarer, slik at de kan vere
ekstra beredt hvis trusselnivaet gker.

Gruppen kom frem til tre tiltak som det bar jobbes videre med:
e Skape en kultur for rapportering
e Opplysning om hendelser/erfaringsleering
e Samle inn god praksis mhp rapportering og handtering av hendelser.
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4.5 Kategorisering av (IT/'SCADA) systemer
Gruppen pa sju personer ble ledet av Arnt Steinbakk fra Ptil.

Innledning

e Oppgaven for gruppen var a diskutere mater & kategorisere systemer med

hensyn pa informasjonssikkerhet og a foresla tiltak og videre arbeid.
Formal med kategorisering er & kunne

e sette sammen systemer av ulike komponenter med gitte krav til sikkerhet for
totalsystemet, kople sammen ulike systemer og oppna gitte krav til sikkerhet
for totalsystemet

Momenter fra diskusjonen

e Tjenestene er de som er de kritiske, ikke systemene.

e Verdifastsetting er viktig element i kategorisering

e Systemer kan ha bade en kritisk og en ukritisk funksjon. Vi ma ha
integrasjon mellom kritiske og ukritiske systemer. Problem med legacy
systemer”. Bade kategorisering av disse og sammenkopling med nye systemer.
SKS har arbeidet med domenebeskrivelser. Sammenkoplings(inter)domene vil
veere de Kritiske

e | SCADA systemer star konfidensialitet i dag ikke pa prioritert liste,
tilgjengelighet gar foran alt

e NSM: Objektsikkerhetsforskriften kommer forhapentligvis i 2007. Disse vil
sette konkrete krav til sikkerhet. Kan man identifisere delsystemer etter
kritikalitet?

o Kraftsektoren har kategorisering, oljesektoren ikke. Det er krav til robusthet
og til redundans fra NVE. I tillegg kommer sikkerhetsloven og
bedriftsspesifikke krav. NVE sin beredskapsforskrift gir klare sikkerhetskrav

e Selv om produktet Sannsynlighet x Konsekvens er lite ma det tas alvorlig. Der
konsekvensene er veldig store, katastrofer, ma det tas spesielle forholdsregler.

e Hva med & bruke Common Criteria med EAL-nivaer som kategorisering?

e For kategorisering ma vi ha en referansemodell og en referansearkitektur

e Leverandgrene trenger spesifikke krav for & utvikle "sikre”
systemer/komponenter. Ptil vil samarbeide med OD om krav

Konklusjoner

Kategorisering av sikkerhet for komponenter og systemer er i stor utstrekning upleyd
mark hvor det er rom for betydelige framskritt. Samtidig er det meget komplisert og
krever omforent metodikk i form i av ”best practice” og /eller standarder.

Her ligger det mye arbeid for konsulenter og forskere mtp kategorisering av
komponenter, forskning pa arkitektur

Forslag til tiltak/omrader hvor det gjgres videre arbeid:

e Risikovurderinger pa tjeneste/funksjonsniva

o Referansearkitektur for a sette krav til komponenter/delsystemer
Referansemodeller for grenseflatene mot andre systemer
Sertifisering som en del av kategorisering
Myndighetene ma sette klarere krav (tre-partssamarbeidet)
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5. Forslag til tiltak fra Gruppearbeid Il

Under er oppsummert de forslag til tiltak som kom fram i gruppearbeid I1.

1.

10.

11.

12.

13.

Det ma trenes og folk ma mates sosialt for a bygge tillit — trene pa
kommunikasjon mellom

a. typer mennesker og

b. fag/profesjoner/roller

Vi trenger flere ingenigrer som snakker bade prosesstyring og IT! Dette er en
utfordring til utdanningsinstitusjonene.

Definere hva som er god praksis. Man gnsker praktiske lgsninger og svar pa
spgrsmalet: Hva er den anbefalte maten oljebransjen gjar dette pa? Dette ma
spres slik at man kan fa kommentarer.

Fortsette arbeid med begrepsapparat. Man legger forskjellig betydning i
ordene. @nsker forskningsprosjekter stattet av EU for a fa pa plass ontologi

Kjer flere pilotprosjekter. Man opplever motvilje — mange er redde for at ting
skal ga galt. Pilotprosjekter kan vise at det fungerer.

Skape en kultur for rapportering

Opplysning om hendelser/erfaringslering

Samle inn god praksis mhp rapportering og handtering av hendelser.
Risikovurderinger pa tjeneste/funksjonsniva

Referansearkitektur for a sette krav til komponenter/delsystemer
Referansemodeller for grenseflatene mot andre systemer
Sertifisering som en del av kategorisering

Myndighetene ma sette klarere krav (tre-partssamarbeidet)
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6. Konklusjon og forslag til videre arbeid

Malet for seminaret var a:
e Skape oppmerksomhet om informasjonssikkerhet i ulike miljger (IKT, HMS,
automasjon, drift) som er involvert i prosesskontroll- og boresystemer.
e Skape en arena for kunnskapsutveksling og nettverksbygging mellom
relevante fag- og forskningsmiljger
o Identifisere behov for tiltak, herunder forskning og kompetanseutvikling,
industri- og myndighetstiltak

Malene med seminaret ble nadd. Gruppearbeidene frambrakte mange interessante
synspunkter og vinklinger pa IKT-sikkerhet og integrerte operasjoner fra olje&gass-
industrien, leverandgrbedrifter, kraftbransjen, offentlige etater og forskningsmiljger.
Referatet gjengir dette i ubearbeidet form.

SINTEF vil na i samarbeid med OLF lage forslag til konklusjoner og til videre arbeid,
Dette kommer i en egen rapport.
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APPENDIX

A. 1 Gruppe 1: Kommunikasjonsgap og forskjellig kultur,
holdninger og kunnskap mellom IKT, prosess og HMS
Referent: Finn Olav Sveen

Deltakere:

Asbjern Ueland, BP (prosessleder)
Amund Junge, IRIS

Bjern Emil Madsen, SINTEF
Eirik Albrechtsen, SINTEF

Thore Langeland, OLF

Innledning

Innledningsvis ble det beskrevet en kultur hvor de forskjellige fagomradene holdt pa
med sitt og bare i liten grad samarbeidet. Telekom-avdelingen hjalp folk til & snakke
sammen, elektro-avdelingen sgrget for at ting fungerte og eksperter pa pneumatikk og
hydraulikk tok seg av boreoperasjoner og lignende. Etter hvert kom det inn noen
datafolk som ikke hadde noen lang og stolt ingenigrtradisjon, men som var flinke til &
fa ting til. Data-avdelingen og telekom-avdelingen fikk senere mer med hverandre a
gjere og er i dag mer eller mindre slatt sammen.

Kompleksitet

Redundans, tilgjengelighet pa nedstengnings- og produksjonssystemer. Oljedirektar
Gunnar Berge nevnte i sin innledende tale at gass er ferskvare. | oljeproduksjon kan
man tale noen dagers, kanskje ukers, stans. Nar det gjelder gass sa kan man ikke ha
stans, i hvert fall ikke lenge, da gassen gar direkte i rar til sluttbruker. Det er lite eller
ingen mellomlagring.

| 1984, pa en ny plattform, gnsket Phillips at all regulering skulle veere i eksterne
kontrollere. Hvis noe gikk ned, skulle man fortsatt ha kontroll. Man fant ut at i praksis,
med over 100 slgyfer, sa ble det umulig & ha uavhengige eksterne kontrollere pa alt.

Integrerte operasjoner betyr ikke at man ikke kan drive hvis man mister
nettforbindelse med land, men det betyr at produktiviteten blir mindre. Man er / blir
avhengig av analyse og beslutningsstgtte fra land.

Safety, security og kultur

Det finnes kultur gap mellom mange forskjellige fagomrader og enheter ute pa
plattformene og inne pa land. Man skiller gjerne ogsa mellom safety og security, selv
om disse etter hvert har mer og mer med hverandre a gjare.

| BP ble man rammet av Slammer-ormen. Det ble oppdaget at ting skjedde i systemet.

Systemet det gjaldt var et drilling-supportsystem. IT-folk reagerte pa ormen og var i
ferd med & stenge nettverket for a hindre videre spredning. Nettverket ble til slutt ikke
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stengt. Hadde det blitt stengt, hadde det fart til titalls-millioner i tap. Blant annet ville
boreutstyr ha blitt kjart fast i brgnnen.

Det ble nevnt i gruppen at all drift egentlig er fjernstyring. Man sitter i et kontrollrom
og overvaker en prosess som foregar langt nede i havet, eller pa andre deler av
plattformen. Forskjellen fra land til hav er at pa plattformen kan de som jobber ute
med vedlikehold, stikke innom og ta en kaffekopp med de som jobber i
kontrollrommet. Dette er en fordel, men ogsa ute pa plattformene kan det veere
manglende kommunikasjon. Et eksempel er lang fysisk avstand mellom mekanikernes
arbeidssted og kontrollrommet (kontrollrom i boligplattformen slik at man f.eks. ma
gjennom to plattformer for a komme dit).

Systemkunnskap

Systemene som er i bruk, og brukernes kunnskap om systemene er ikke lenger i synk.
Man ma i dag ha egne folk pa alt. Eksempler er egne folk pa spesifikke kontrollere,
applikasjoner, osv. Man ma ha folk med kompetanse pa nettverk, fiber, protokoller,
brannmur og kjernekompetanse pa Windows/Linux/OS. Ueland sa det slik: "Det som
for var handterbart for noen fa, bare ekspanderer.”

IT og ulykker

Man kan ikke torpedere de skrekkscenarier som blir vist i forbindelse med IT-
sikkerhet. Men man vet ikke i hvilken grad de er relevante for ens egne systemer. Det
er derfor lett at man ser bort i fra dem. Det blir straks mer relevant nar noe skjer med
egne systemer.

Kommandolinjer i forbindelse med ulykker er laget for en gitt struktur, en viss
ngdssituasjon. Disse ngdssituasjonene er definert i sakalte DFUer, som alle er fysisk
definert. Man burde kanskje definere noen som tar utgangspunkt i 1T-sikkerhet.

| dag er det krav om at et anlegg skal ha minst to uavhengige barrierer nar det blir
bygget.

Man er avhengig av IT for & kunne foreta analyser for a statte produksjon. Hvis
dataene blir kludret med, eller blir endret som fglge av feil, vil dette fare til sub-
optimal produksjon. I OLF har man forelgpig ikke sett pa dataintegritet, men kun pa
tilgjengelighet.

Tradisjonell IT-sikkerhet og prosesskontroll

Ved en operatarkonsoll er det i praksis ikke aksesskontroll. Man er i prinsippet
palogget hele tiden, man kan ikke stenge ned systemet for a bytte operatgr. Selv om
man ikke har aksesskontroll til stasjonen, har man aksesskontroll til selve
kontrollrommet.

IT-sikkerhets fagrste bud er passord og avstengning av systemene hvis virus kommer

inn. Det er mange tilfeller hvor man ikke kan stenge ned prosesskontrollsystemer uten
at det koster mye penger.
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Pa sykehus har man oppdaget at leger og sykepleiere ikke har tid til a logge seg inn og
ut hele tiden. Fgrstemann om morgenen logger seg inn og forblir innlogget hele dagen.
Dvs., den som logger seg pa om morgenen far skylda hvis noe skjer.

Ute pa plattformene ma mekanikere enkelte ganger huske syv-atte passord. Disse
passordene skal sikre IT-systemene, men mekanikerne skjenner ikke hvorfor. De faler
at alle passordene stjeler tid og hindrer dem i a gjare jobben sin. Manglende
informasjon og kulturforskjeller farer til gnisninger.

Det ble nevnt i gruppen at IT-sikkerhetsavdelingen noen ganger sitter og gjemmer seg
i en krok. Brukere blir sett pa som en trussel i stedet for en ressurs. Pa plattformene
har man tradisjonelt hatt egne IT-folk (ofte telekom-ingenigrer). Disse skal na
forholde seg til "ekspertavdelingen” pa land. 1T-avdelingene pa land er vant til
kontormiljger hvor nedstenging ikke er like kritisk som i prosesskontrollsystemer.
Men IT-avdelingene pa land er samtidig vant til et tradisjonelt hgyere trusselniva som
man har veert forskanet for pa plattformene. Med eDrift og integrerte operasjoner vil
plattformene bli mer utsatt.

Forskjellige ferdigheter

Et annet problem er at mange veldig dyktige mekanikere ute pa plattformene ikke kan
skrive pga f eks lese- og skrivevansker. Dette farer til darlige rapporter om safety-
hendelser. Nar rapportene er darlige, blir det ogsa vanskelig a finne ut hva man kan
gjare for & hindre lignende hendelser i fremtiden. Ikke bare kvantitet, men kvalitet pa
rapportene er viktig. Ledelsen pa toppen kan tro at safety er bra, men kulturforskijellen
mellom ingenigrer som er dyktige til & skrive og mekanikere som ikke er det, farer til
darligere safety.

Forstaelse av underliggende arbeidsprosesser

Et annet problem er hvis man ikke forstar underliggende arbeidsprosesser. Ueland
fortalte at han aldri leerte seg SAP mens han jobbet pa Phillips. Han forsto ikke
arbeidsprosessene som ligger bak SAP. Moderne I1T-systemer har mange feller i
systemene, man skal dobbeltklikke her, men ikke der, osv. Man ma kunne veldig mye
for & unnga alle fellene.

Mekanikeren som er en god mekaniker, men som ikke behersker og forstar
systematikken i arbeidsordresystemet, blir en darlig arbeidstaker. Vi har pasifisert
han” (Ueland).

I noen systemer er ambisjonen at de skal kunne brukes til alt. Dette farer til
uoversiktlighet og enorm funksjonalitet (f.eks. SAP).

Langeland pekte pa dynamikken i forbindelse med ferier. Den siste uka far du skal pa
ferie sa tenker du pa at du skal pa ferie. Den farste uka etter ferien bruker man pa a
komme i gjenge igjen. Slik har de det hele tiden ute pa plattformene pga
rotasjonssystemet. Dette er en sikkerhetsrisiko.

Man ma kutte ut behovet for a ta snarveier i systemet. Et eksempel er a gjare
internettilgang enkelt ute pa plattformen slik at driftssystemer ikke blir brukt til dette.
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Kommunikasjon

Mange av problemene grunner i kulturforskjellene mellom hav og land. Dette er et
problem som har veert kjent lenge. Kvaliteten pa kommunikasjon mellom hav og land
blir derfor spesielt viktig. Madsen pekte pa tre viktige sider ved kommunikasjon: Hva
man skal gjare, hvordan man skal gjgre det og hvorfor. Hvis kun de to farste er til
stede og ikke den siste, sa vil mekanikeren pa plattformen mangle grunnleggende
forstaelse av prosessen. Manglende forstaelse kan f.eks. fare til at man tar snarveier.

Temaer for videre arbeid

Ett gjennomgangstema er stgrre krav om flerferdighet hos hver enkelt arbeidstager,
forstaelsen mellom hav-land og prosessforstaelsen hav-land.

Tema:

e Interessekonflikt eller samarbeid?
e Tiltak for a redusere kommunikasjonsgap
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A. 2 Gruppe 2 & 4 Hendelseshandtering
Referent: Stig Ole Johnsen

Deltakere

Lars Groteide, Hydro (prosessleder)
Christophe Birkeland, NorCERT

Jose J. Gonzalez, Hagskolen i Agder
Ellen Hagelsteen, Oljedirektoratet

Maria Kjerland, Universitetet i Stavanger
Einar Oftedal, NorCERT

Arnt Steinbakk, Petroleumstilsynet
Atoosa P-J Thunem, IFE

Innledning

Innledning — fra Lars Grateide/Hydro som dekket hendelseshandtering, med punktene:
e Mal for hendelseshandtering
e Handtering av de enkelte sikkerhetsbrudd
e Lering av sikkerhetsbrudd for forebygging

Konteksten for hendelseshandtering er forsgkt beskrevet i Figur 1.

kgs mngog flg hg"dlhas' ; -. "
Sifisering av oppfelging og ndtering innbygget i
IKT-hendelser méli systemarkitektur

y

Figur 1: Konteksten for hendelseshandtering

Mal for hendelseshandtering er & minimere konsekvenser knyttet til HMS,
produksjonstap og gkonomiske tap.

Handtering av de enkelte sikkerhetsbrudd er delt inn i fglgende trinn:
e Hva? Hvilke indikasjoner finnes?
o Kiassifisering — ut fra kritikalitet og tilgjengelighet, integritet og
konfidensialitet
e Lgsning er a etablere/komme tilbake til normal situasjon
e Hvorfor skjedde det? Teknisk feil eller brudd pa prosedyrer?
e Hvordan kan vi unnga gjentagelse? Forbedringstiltak.

Lering av sikkerhetsbrudd for forebygging er for a gi svar pa spegrsmalet: Hvordan

kan vi unnga gjentagelse? En ma da vurdere teknisk lgsning, barrierer, endre
prosedyrer, personell, kunnskap, holdninger, osv.
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Hyppig brukte forkortelser:

SAS: Sikkerhets- og automasjonssystemer (omfatter prosesstyring og
sikkerhetssystemer)

PCS: Process Control Systems (prosesstyringssystemer)

SCADA: Supervisory Control and Data Acquisition Systems (begrepet brukes
ofte i utlandet, i praksis det samme som PCS og SAS)

SIS: Sikkerhetsinstrumenterte systemer

Innenfor SAS/PCS/SCADA-systemer innen olje og gass har man kanskje ikke tenkt
over at det vil skje ugnskede hendelser, men i telekom-industrien er det mer vanlig. Vi
kan kanskje lzere noe av utviklingen innen telekom?

Diskusjonspunkter

Et godt sparsmal er "Hvordan etablere et godt rapporteringssystem for ugnskede 1KT-
hendelser”.

HMS-avdelingen har gode rutiner for rapportering og oppfalging av ugnskede
hendelser med HMS-tilsnitt. Oppfalging av hendelser er en utfordring ogsa
innen HMS, det er ikke bare IKT som har dette problemet, men HMS har fatt
etablert gode rutiner. En kan derfor hente erfaringer fra HMS, for a fa til

leering for rapportering av ugnskede IKT-hendelser. Man bgr for eksempel
lafte rapporteringen av IKT-hendelser til ledelsen, slik som det er gjort med
rapportering av HMS-hendelser. En hendelse bar ogsa dokumenters og falges
fra A til A. Man bar se pa alvorlighetsgraden av de ulike typer hendelser slik
at man far etablert risikoforstaelsen av hendelsen. HMS og IKT ma ogsa ses pa
i en sammenheng, da en IKT-hendelse kan f& HMS-konsekvenser.

Andre sparsmal som kom opp i diskusjonen var:

Hvorfor rapporteres ikke IKT-hendelser? Rapporteringssystemene som er
laget brukes ikke noe serlig for innrapportering av ugnskede IKT-hendelser —
hva er grunnen til det? Er det slik at rapportering stjeler tid, eller gar det pa
oppmerksomhet? Oppmerksomheten rundt IKT-hendelser har generelt veert
lav innen olje & gass. Statoil sin IKT-hendelse som ble gjennomgatt i
presentasjonene hos Ptil den 29/11, ble eksempelvis ikke rapportert til Ptil.
Hvordan gjgres hendelseshandteringen?

o Hva er rutinene for varsling? Er rutinene kjent internt?

o0 Hva skal rapporteres til hvem? Hvem skal vi involvere i
rapporteringen, er det ledelse, er det myndigheter? (Ptil sier de bare
trenger a bli involvert i ca 1 % av de viktigste hendelsene.)

0 Hva er responsen i selskapet etter at en hendelse er rapportert?

Forberedelse til hendelsesrapportering

En utfordring er at det ofte ikke finnes god beskrivelse av de typer systemer en jobber
med, og at det kanskje er det fgrste trinnet som bar pa plass.
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Det er viktig at hendelser og systemer klassifiseres. Uten klassifisering vet vi ikke
hvem vi skal varsle til. | forhold til klassifisering av systemer ble det antydet en
klassifisering som ble benyttet fra kraftsektoren, eks Statkraft, se Figur 2, med
inndeling i tre grupperinger som grovt sett omfattet:
— 3: SIS - Sikkerhetsinstrumenterte systemer. Svikt kan ha store HMS-
konsekvenser.
— 2: SAS/PCS/SCADA — Prosesstyringssystemer. Svikt kan ha gkonomiske
konsekvenser og mindre HMS-konsekvenser.
— 1: Administrative systemer. Svikt kan ha gkonomiske konsekvenser.
- 0: Internett, verden utenfor. Sarbarheter utenfra kan pavirke hvilke hendelser
som skjer i de ulike systemene.

Sone 0 - Internatt

e el g @rknd
Mgy ik ksrhes

DA Repssmjor)
Lerw slikeriuert

—_— Internett Ltenfor Byggring)

TCF conmactna- Igun mkarhet

g Sbvember DRk Mda ' IR T SRR oo

Figur 2: Sone-modell fra Statkraft

Det er viktig at vi far til tidlig varsling og likeledes ha god oversikt over hva som
historisk har skjedd. Det er viktig & kople hendelser og fa fram hvilke systemer
hendelsene kommer fra. Na er det av og til for mye fokus pa antall hendelser, ikke pa
korrelasjon mellom systemer. Vi gnsker @ sammenlikne mer komplekse
sammenhenger og fa fram hvordan hendelser sprer seg via systemene. Vi bgr ha en
proaktiv holdning til hendelseshandtering og begynne a se pa trender. Det er
forhapentligvis barrierer mellom IKT- og prosessystemene.

Trinn i hendelseshandteringen

Vi bruker MTO-perspektivet nar vi skal analysere og falger trinnene som er nevnt
nedenfor:
o 1. Handtering via linje beredskap (eks plattform), eller 2. Handtering
via beredskap land,
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Handtering av hendelse via beredskapsorganisasjon,

Normalisering — komme pa plass og reetablere barrierer,
Gjennomfgre granskning,
G

3.
4.
5.
6. Gjennomfare tiltak, tilbakefaring til installasjonen

O O0O0OoOo

Systematisering av historiske hendelser kan bidra til tidlig varsling av hendelser.
Viktig & spre informasjon internt og eksternt fordi vi gnsker a lzere av hva som skjer,
vi trenger derfor erfaringsoverfaring etter hendelser. 99 % handteres internt av
selskapene.

Det finnes ingen sentrale instanser for hendelseshandtering som for eksempel et
OIlCERT - det er i dag rimelig store team internt i oljeselskapene som handterer
ugnskede IKT-hendelser. Det synes a veere den beste organisasjonsformen pa
naveerende stadium.

Det som bgr etableres far et evt. OilCERT, er a fa fram bedre og hyppigere
rapportering av ugnskede hendelser. | dag mangler vi rapportering.

Pa sikt ber vi kanskje etablere en eller annen form for OilCERT - kanskje som et
nettverk mellom de som har ansvaret i dag i oljeselskapene. Pa denne maten kan vi
finne ut hvilke trusler som skjer i forskjellige typer organisasjoner. Dette forer til at vi
kan fa til tidlig varsling/linking av hendelser. Et hovedmal for de foreslatte tiltakene
er a fa til et tidlig varslingssystem.

Trusselbildet

Det kan veare god business i a drive hacking og angrep, det er profesjonelle som
driver med dette, dette kan veere et omrade som blir utsatt for mer angrep.

Hvilke trusler har vi i var organisasjon? Hva slags hendelser kan pavirke var
organisasjon — det finnes mange forskjellige forhold som kan pavirke dette — bade
tekniske lgsninger, organisatoriske valg og kunnskap og holdninger i organisasjonene.
Hver enkelt virksomhet ma etablere en prosess for @ komme fram til de viktige
truslene. Noe som kan bidra til dette er innsamling av rapporterte hendelser. Tiltak
mht hendelseshandtering ma skje via kategorisering og etablering av standarder pa
tvers.

Hva er trusselbilde:
— | forhold til integrerte operasjoner?
— | forhold til menneskelig svikt og hvor du har redundans, men svikter?
Hva er utfordringene:
— Hvordan kan man fange opp det som skjer? Ma veere bevisst pa hva som skjer.
— Det er en terskel for & rapportere en unormal hendelse.
— Vet ikke at det var en IKT-hendelse en gang.

Begreper og definisjoner
Begreper og definisjoner brukes forskjellig mellom forskjellige bransjer — derfor
viktig a lage tydelige og klare definisjoner. Klassifisering av hendelser er ulik i for
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eksempel luftfart og telekom-industrien. Kategoriseringen bgr standardiseres slik at vi
kan fa til erfaringsoverfaring pa tvers mellom flere bransjer.

Utfordringer ved hendelseshandtering, samt ved definering og klassifisering av
hendelser er relatert til etableringen av strukturer (taksonomier) for rapportering.
Klassifisering av hendelser, for eksempel tjenestenekt osv. finnes pa ulike niva
(SAS/PCS/SCADA-system, adm. system osv.). Systemer (access points) bgr
kategoriseres og kobles mot type angrep (methods of operation/tools). Rapporterte
hendelser bar kategoriseres m.h.t alvorlighetsgrad (results) ved angrep. CERT har bl.a.
laget taksonomier ut fra hendelser som har skjedd.

Risikomodeller

Det finnes mange forskjellige risikomodeller — mange av de ulike modellene kan ikke
brukes i den virkelige verden — mange forsgker & modellere feil — eg det vi har
kjennskap til, men hvilke trusler er det vi skal se pa, dvs det som ikke har skjedd enda.
Det finnes ulike risikomodeller for IKT og HMS. FFI jobber med a se pa metoder for
risikovurdering. Har testet ut forskjellige IKT-caser, men man mangler mye
kvalitativt. BAS 5-prosjektet etablerer et rammeverk for risikovurderingsmetodikk, og
forsgker ogsa a etablere rammeverk innenfor ulike bransjer. Det er allikevel veldig
vanskelig @ sammenligne ulike parametere. Det er ulike kulturer og vanskelig a
opprette et felles grunnlag. (Bl.a. Stoneburger [2006] ser pa integrasjonen mellom
HMS og IKT.)

Det har vert fokus pa @ modellere feil, men det er like viktig (mer viktig) a fokusere
pa resilience (robusthet), hvordan skal vi ga fram for a gke robustheten i systemene.

Hendelseshandtering og hendelsesrapportering

Hva innebzrer en IKT-hendelse i henhold til sikker drift? Hvilke hendelser er det vi
prater om — vi jobber pa forskijellige steder og dialektene er forskjellige.

| dag er ikke IKT-hendelser sa synlige, kanskje er en av de starste utfordringene at vi
ikke ser dem?

Viktige hendelser kan vere uten konsekvenser, men det er viktig at de blir rapportert.
Vi gnsker & oppna en erfaringsoverfaring ved rapportering av hendelser. Vi ma
registrere alvorlighetsgrad i forhold til hendelser, eksempelvis hva hendelsene
innebaerer i forhold til drift. Viktig spersmal er a avgjere hva som er alvorlig. Flom av
lavt prioriterte hendelser kan veere et problem. Hendelser ma bli grovkategorisert for a
luke bort noe. Videre ma man utvikle verktgy og tekniske lgsninger for automatisk
handtering av hgy-volums hendelser.

De som rapportere flest hendelser, er de som har flest og best rutiner for
sikkerhetsrapportering. Gode systemer gjer at rapporteringen gar opp, men at antall
alvorlige hendelser gar ned. Det viser seg at de som rapporterer til CERT, er de som
er best pa sikkerhet og er mer bevisste.

27



Sluttrapport fra arbeidsseminar om IKT-sikkerhet i integrerte operasjoner

Dette dokumenteres for HMS i bl. a. [Jones 1999 og Kjellén 2000], Bjerke og Kjellén
jobber hos Hydro, og Kjellén er dessuten professor Il ved Institutt for industriell
gkonomi, NTNU.

Ingar Smedstad, jobber hos Hydro (Sandsli) og tar mastergraden i
informasjonssikkerhet ved Hagskolen i Gjgvik. Han jobber med rapportering av
informasjonssikkerhetshendelser (J. Gonzales er veileder og Finn Olav Sveen er
medveileder). Svein Egil Sakariassen har gitt Ingar Smedstad aksess til Synergi —
forelgpig lite av interesse der angaende informasjonssikkerhet. Men det apner seg for
spennende muligheter tatt i betraktning at arbeidsseminaret flagget betydningen av
denne problemstillingen. Dessuten ser Hydro tydeligvis problemstillingen som viktig.
Hydro har jo en meget sterk stilling nar det gjelder HMS takket vaere gode
rapporteringssystemer — why not do the same in infosec?

J. Gonzalez henviste til ngdvendigheten av a integrere sikkerhet med den totale
kvalitetsforbedringen i organisasjonen, ref paper i SAFECOMP’2005 om rapportering
av sikkerhetshendelser [Gonzalez 2005] og sammenhengen med kvalitetsforbedring.
Repenning og Sterman (2001) er ogsa en god referanse.

Etablering av gode holdninger — " Reporting Culture”

Eksempel pa hvordan holdninger skapes, er en ansatt sendte en viktig (konfidensiell)
rapport til en konkurrent ved en feil. Vedkommende ble straffet for dette — men hva
skjer neste gang en slik hendelse opptrer - vil han eller de som kjenner til straffen
rapportere neste gang?”

Konklusjoner — Forslag til oppgaver for Gruppearbeid Il

1-Hvordan fa til rapportering/varsling av ugnskede IKT hendelser?

- Eks opplaring, kompetanseheving. Ikke nok kompetanse der ute til & handtere hendelser.

— Hvordan fa til et godt rapporteringssystem som integreres mot HMS? Vi trenger a beskrive
hendelsen, og etablere et godt rapporteringssystem.

- Fafram viktig rapportering, fa bort flom av uviktig rapportering. Ver konkret pa hvilken
pavirking en IKT-hendelse har pé resten av systemet. Vi ma kjenne konsekvenser av
hendelsene. Er det sammenhengen mellom IKT-hendelser og HMS-hendelser — er det det som
er viktig?

— Hydro tar i bruk Synergi til rapportering av ugnskede IKT-hendelser. Kanskje ikke Synergi
passer til rapportering. Ingar Smestad/Hydro vil jobbe med dette. Noen mener dette systemet
ikke passer for & handtere IKT-hendelser og bruker det ikke.

2-Kategorisering av systemer — struktur, metodikker

3-Risikomodellering — Proaktive modeller
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A. 3. Gruppe 3: Indikatorer
Referent: Odd Helge Longva

Deltakere

Rune Ask, DNV (Prosessleder)

Janne Hagen, Hagskolen i Gjavik/FFI
Age Torkildseng, SKS

Grete Lgland, Petroleumstilsynet

Tor Aalborg, Statnett

Innledning

Presentasjon av deltakerne. De har bakgrunn fra kraft, olje og forskning.
Rune Ask innledet med a vise il

— atdet er vanskelig & male informasjonssikkerhet, det er mange ulike
synspunkter.

— arbeidet i OLF sin arbeidsgruppe for informasjonssikkerhet (AGI) hvor et av
malene er & finne fram til indikatorer. | en rapport til OLF/AGI er det foreslatt
seks indikatorer (KPI). Dette blir det arbeidet videre med.

— et annet tiltak i OLF/AGI for & male informasjonssikkerhet, et ”Self
Assessment” skjema. | dette stilles det 160 sparsmal med valg mellom ulike
svar.

— at han deltar i 1SO sitt arbeid med & lage en standard for maling av
informasjonssikkerhet. Dette er teknisk fokusert.

Han papekte ellers at han i sitt arbeid med informasjonssikkerhet i oljesektoren
opplevde at det var svak ledelsesforankring, svake prosesser, mangel pa
risikovurderinger og pa katastrofeplanlegging.

Etter denne salven startet en livlig meningsutveksling i gruppen.
Diskusjonspunkter

Malsetting

Sparsmalet var: Hva er formalet med indikatorer, hva skal de brukes til?
Momenter fra diskusjonen:
- Sett fra bedriftens side er malet bedre informasjonssikkerhet og gjennom
det bedre gkonomi
- Brukes som mal for om informasjonssikkerheten er i samsvar med den
policy og de rammer som er satt
- Brukes til & forbedre informasjonssikkerheten og a integrere den inn i
forretningspraksis
- Brukes for @ male virkningene av tiltak for & forbedre
informasjonssikkerheten
- Brukes for & kunne dokumentere overfor tilsyn at informasjonssikkerheten
er i samsvar med lover og regler
- Deter viktig & kople samordne arbeid med informasjonssikkerhet og med
HMS. Riktig valg av indikatorer kan bidra til dette
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Maling
Momenter fra diskusjonen:
- Vignsker a male i forhold til en baseline/referanse, for eks OLF sin ISBR
- Indikatorene skal brukes i risikovurdering
0 sikkert nok
o risiko = sannsynlighet x sarbarhet

- Hvaslags indikatorer skal vi bruke for & male virkningene av tiltak i
forhold til baseline?

- 1 USA arbeides det med "Baseline for security in SCADA”. ISA SP99 er i
gang med en standard for "Manufacturing and Control Systems Security".
"Partl: Concepts, Models and Terminology" er ferdig. "Part 2:
Establishing a Manufacturing and Control System Security Program™ er i
sluttfasen. Dessuten finnes NIST SP 800-53 og arbeid med "Applying
NIST SP 800-53 to Industrial Control Systems". Baseline definisjoner er
sentrale i dokumentene.

- Hvaslags indikatorer skal vi bruke for & male avvik i forhold til policy?

- Innenfor kraftsektoren er det arbeidet med gapanalyse. Man har sett etter
verktay i markedet. To verktgy tas i bruk:

0 ”Self assessment” skjema
o Direkte malinger fra SCADA som oppetider/nedetider
Det sjekkes for

— akseptabelt niva

— Hvor i prosessen var hendelsen

- Enviktig indikator er mal for konsekvensene av brudd pa
informasjonssikkerheten

- Innen oljesektoren og kraftsektoren ma det tas hensyn til bade
bedriftsmessige og samfunnsmessige forhold. Valg av indikatorer ma
avspeile dette.

- Hvor gar balansen mellom a foreta safe shutdown” og a opprettholde
produksjon?

- Ved risikovurderinger hvordan skal vi se pa hendelser med store
konsekvenser men med liten sannsynlighet kontra hendelser med sma
konsekvenser og med stor sannsynlighet? Vi kan ikke uten videre bruke
statistikk, vi ma legge mer ressurser i & gardere oss mot katastrofer

- Det legges alt for liten vekt pa verdisetting av "assets”

- Trenger vi egne indikatorer for SCADA? Skal vi skille mellom prosess og
administrative funksjoner?

- Kirav fra revisjon og tilsyn krever spesielle indikatorer

Det var delte meninger om bruk av ordet "indikatorer”.
— Det kopler direkte til det i mange sammenhenger mye brukte "key
performance indicator”.
— Ordet "maleparametre” er bedre pa norsk

Konklusjoner — Forslag til oppgaver for Gruppearbeid Il

e Videre arbeid med "Self Assessment " for sikkerhet i SCADA og maling
av sikkerhetsbevissthet

e Bygge erfaringsdatabaser ved direkte tekniske malinger pa SCADA-
systemer, eks. oppetider/nedetider/responstider ved sikkerhetsbrudd.
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e Indikator/maleparameter pa konsekvenser av sikkerhetsbrudd i SCADA-
systemer
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A. 4. Gruppe 5: Sikkerhet innbygget i systemarkitektur
Referent: Martin Gilje Jaatun

Deltakere
Lars Bratthall, DNV (prosessleder)

John Aurlien, ConocoPhillips

Eivind Hage, Siemens

Bard Hauger, ABB

Kjell Arne Hayvik, Siemens

Ingve Guttorm Lode, BP

Siri Lunde, Petroleumstilsynet

Robert Malmgren, Robert Malmgren AB
Arnt Methi, Siemens

Ken Mgller, Statoil

@ivind Rui, Kongsberg Maritime
Stephen Wolthusen, Hggskolen i Gjgvik

Innledning

Vi trenger a finne et "felles multiplum” med hensyn til hvilke tiltak som skal
iverksettes. Arkitektur og informasjonssikkerhet er ikke “core business”, verken for
leverandgrer eller operatarer.

Det introduseres stadig nye lgsninger i olje/gass, men det er lang turnover —
prosesskontrollutstyr har gjerne en levetid opp mot 30 ar.

Bare det a finne alle tekniske systemer pa en installasjon er en utfordring (ikke alle er
tegnet inn). Det burde veert en segmentering av nettverkene slik at man kan skille det
som er “business critical” fra alt annet. Det er i dag akseptert at man har behov for
fjernaksess fra land, men sikkerhetssystemene er ikke der hvor man burde starte. Det
er fortsatt lite investering i sikring — operatgren ma tale & betale for sikkerhet. Er
sertifisering av utstyr og produkter veien a ga?

Det er lang levetid pa prosesskontrollutstyr — kan ikke vente med a skifte ut ting
ved "naturlig avgang”. ConocoPhillips har dokumentert god praksis pa dette omradet.

Genesis-prosjektet fra BP har bidratt til segregering og sikring av
prosesskontrollssystemer. Det er viktig a sikre nett for tilgjengelighet, og & ha de
ngdvendige barrierer. Hvis programvarebaserte systemer svikter, skal det vere
en “fysisk knapp” (pa land) for & sla av det hele — er det mulig?

| kraftsektoren forholder man seg ikke til én leverandgr. Tradisjonelt har man operert
med isolerte nettverk, men disse apnes nd; man har i stor grad informasjonsflyt
mellom kontorsystemer og prosesskontrollsystemer. Kraftverkene har drevet og Kjgpt
hverandre opp, med en rekke "multi-site” operasjoner som resultat.

Hvor skal vi — hvor er kravene — hvor er malene? Det viktigste er & begynne i det sma.
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Leverandgrer og operatarer trenger felles kriterier for evaluering av komponenter og
systemer — kan Common Criteria (ISO/IEC 15408 [26]) vaere et utgangspunkt?

Det er mye fornuftig i Common Criteria, men det er lite sannsynlig at vi vil se CC-
evaulerte (for ikke a si sertifiserte) systemer [27] i prosessindustrien med det farste.

Diskusjonspunkter

Hvordan kan man sikre at produkter fra Microsoft ikke pavirker sikkerheten negativ?
Oljeselskapene ma stille kravene!

Hvorfor gnsker vi egentlig at prosesskontrollsystemene skal ha kontakt med den
store verden”?

e Det er behov for sanntidsdata, bl.a. for a foreta optimalisering

e Fjernvedlikehold

Hvor mye kan man oppna ved bruk av monitorering utenom sikkerhetssystemet? Er
det mulig & skille prosesskontrollsystemene fra sikkerhetssystemene?

Hva er egentlig 10?

Et konkret eksempel pa hvorfor man trenger kommunikasjon ut: ConocoPhillips
(COP) far sanntidsdata under boring fra nedihullsinstrumentering som gar til
Halliburtons server i COP’s nett. Disse dataene ma koordineres/kalibreres mot
solobservatorium som ligger i forskjellige verdensdeler avhengig av tid pa dagnet.

Ma ta kommunikasjonsbehov case for case; hva trenger man i hvert enkelt tilfelle?
Ukentlige mgater hvor nye behov kan avklares og forhandles.

oz
= e =y

S|s¥
Leverandgr

Ma ha kontroll pa
at leverandgren
falger klare
retningslinjer

Operasjons-
senter pa land

Figur 3: Skisse for & illustrere sikkerhetsutfordringer i 10

Mange operatarer er ikke klare til 4 slippe eksterne aktgrer inn i ”det aller helligste”.
Er det mulig a redusere usikkerheten ved en slags sertifisering av tjenester og
leverandgrer? En lgsning kan vere a implementere en slags "applikasjons-proxy” pa
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terminalserver i DMZ, der hver oppgave som leverandgrer/samarbeidspartnere skal fa
lov til & utfare i prosesskontrollsystemet defineres enkeltvis. Det vil da vaere mulig &
gi tidsbegrenset adgang til & utfare oppgaven via fjernaksess. Disse "proxyene” vil
kunne evalueres/sertifiseres etter naermere bestemte kriterier av kvalifiserte
uavhengige tredjeparter (som det finnes flere av i Norge). F.eks. DNV har lang
tradisjon for & foreta “Teknologikvalifiseringsprosesser”.

Det pussige er at 10-diskusjonen later til & vaere en reprise av diskusjonen rundt
militeere nettverk for 20 ar siden. I det militeeret har svaret vert sakalte “guard
systems”, som har vert utviklet spesielt med hensyn pa & kunne evalueres/sertifiseres
etter formelle kriterier som TCSEC (og na CC [26]).

Hvis samfunnet trenger noe, vil det bli et marked for dette. Utfordringen er eventuelt &
fa samfunnet til & skjenne at det trenger akkurat dette...

Den mest trivielle sensor inneholder i dag ti-tusenvis av linjer med kode. For a ta
Siemens Mobile som et eksempel, hadde de direkte kontakt med hundrevis av
underleverandgrer i forbindelse med fremstilling av sine mobiltelefoner.

For a gke sikkerheten i forbindelse med 10, ma man bade redusere risikoen for at en
inntrenging finner sted, samt redusere virkningen av de inntrengingene som slipper
gjennom forsvarsverkene. Samtidig ma vi ikke glemme at 10 ogsa handler om a
redusere kostnader — hvis man stiller sa store sikkerhetskrav at tiltakene totalt sett blir
for dyre, er man dgmt til & mislykkes. P& den annen side burde man kunne bake inn
kostnader til 1T-sikkerhet i begrepet "the cost of doing business” — det er i dag ingen
krav til IT-sikkerhet pA samme mate som det er krav til HMS.

Slik sett burde Ptil veere “eier” av en standard, gjerne med flere nivaer

eller ”stigetrinn” som aktgrene kan forholder seg til (Ptil presiserer at de ikke lager
slike standarder selv, sa det er opp til naeringen a ta et initiativ i denne
sammenhengen). Problemet er at spesifikke krav i regelverk fort blir statiske; ved &
fokusere pa funksjonelle krav er det lettere & unnga at regelverket hindrer
teknologiutvikling.

Det er viktig & ha kontroll pa konfigurasjonsverktgy. Hensyn til HMS krever at vi
alltid gar til en sikker tilstand ved feil; dette omfatter ogsa inntrenging. | teorien kan
en inntrenger gjgre en mengde skade uten a bli oppdaget; dette inkluderer ting som a
sla av sikkerhetskopiering, endre passord, mm. Ogsa de lavere nivaer kan vere
sarbare for angrep, eksempelvis kan radiolinjeforbindelser slas av via fjernbetjening;
dette vil ha konsekvenser for prosesskontrollsystemene.

Risikoanalyse blir en utfordring, ingen har full oversikt eller kontroll med alle ledd, til
syvende og sist blir det et organisasjonssparsmal.

En typisk situasjon er at man har brannmurer etc. offshore, mens ressursgruppa som
har den ngdvendige kompetansen sitter pa land. Hva skjer hvis man da f.eks. far et
tilfelle av "network flooding”? Tilsvarende problemstillinger vil vaere aktuelle ved
outsourcing av IT drift. Det primare ma veere at man ikke ma vare avhengig av
ekstern infrastruktur for & komme til “’sikker tilstand”.
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Bransjen burde kanskje farst bli enige om hvilken utvikling man ikke vil ha.

Det er betalingsviljen hos operatagrer som avgjer hva leverandgrene satser pa. | dag er
det mest fokus pa “’safe state”. En stopp kan fort koste 70 millioner; det burde derfor
veere god gkonomi i & innfare tiltak mot informasjonssikkerhetstrusler som kan
medfgare stopp (men hvordan identifiserer man disse...?).

Det er et veldig fokus pd HMS, i den grad at man har sett proaktiv stenging av
komponenter som har feilet hos andre operatgrer. ”Management” tenker imidlertid
ikke IT-sikkerhet. Hva slags argumentasjon, dokumentasjon eller ”beviser” trenger en
operater for & bruke 35 millioner pa (f.eks.) IT-sikkerhet? Mye tyder pa at forskrifter,
palegg e.l. er ngdvendig — utsagn av typen vi IT-folk tror at dette kan komme til & bli
et problem” holder i hvert fall ikke. Generelt kan man si at sikkerhetsfolkene ikke er
tilstrekkelig pa banen i driftsorganisasjoner.

Operational
Awareness |Corrective| excellence

Blissful
ignorance /@/@(

~25%

~40%

N

Figur 4: Kunnskap om IT-sikkerhet fra studie av Gartner Group

En undersgkelse utfgrt av Gartner Group blant deres 2000 sterste kunder [28] (se
Figur 4) bekrefter at IT-sikkerhet er et altfor abstrakt begrep for flertallet av
beslutningstagere. Til og med i tilfeller der man far gjennomslag for
sikkerhetsargumenter gar det ofte galt: Man gir for mye gass, svir av masse penger, og
bommer pa malet. | verste fall ender det med at sikkerheten oppfattes som en hemsko
av brukerne (... folk far ikke gjort jobben sin pa grunn av den #Y £ 6 ®s!!
brannmuren”).

I en virksomhet fglger man vanligvis gangen “gkonomi - funksjonalitet >
sikkerhet”. Sikkerhet er (eller burde veere) en “enabler”.

Hva ma bransjen gjere na? Det gar ikke an a bare sitte og vente, vi ma ha en felles

standard for bransjen. Vi ma finne ut hva som faktisk er i bruk i dag (generasjon 1),
og bestemme hva vi ma ta i bruk for a komme til niva 2 (generasjon 2 — se Figur 5).
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Potential
A

Integration across companies

Generation 2
«Integrated operation centers
of operators and vendors

*Heavily automated processes
*24/7 operation
Integration across onshore and offshore

Generation 1 _
«Integrated onshore and offshore First phase of G1
centers has a potential of

~7 « Continuous onshore support NOK 250 billions

Limited integration
/ Traditional processes
/ « Self-sustainable fields
/ « Specialized onshore units
/ «Periodic onshore support

SRR 1 % | » Time
2005 2010 2015

Figur 5: OLF's 10-visjon
Det er ting som tyder pa at det proprieteere kommer til & forsvinne pa sokkelen (vi ser

dette allerede, med stort innslag av produkter fra Microsoft). Dette betyr at “noen” ma
ga foran for & lage en standard protokoll/applikasjon.

Vi ma kanskje se pa SIL [29] vs. sikkerhet — et innledende arbeid pa dette feltet gjeres
i prosjektet "Secure Safety” som drives av SINTEF pa oppdrag fra PDS-forum [30]
og Forskningsradet.

Til slutt var vi inne pa en variant av problemstillingen “the long tail” — security-
hendelser er (i motsetning til safety-hendelser) ikke fordelt i henhold til en handterbar
statistisk modell. Dette betyr at vi i mye mindre grad kan si noe sikkert om effekten av
tiltakene, eller om det vi beskytter oss mot faktisk kommer til & inntreffe.
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Inntrenginger

Mottiltak

Figur 6: Hva er egentlig effekten av sikkerhetstiltak?

Konklusjoner — Forslag til oppgaver for Gruppearbeid Il

Fglgende to tema ble foreslatt til den neste gruppe-sesjonen:
e How to handle legacy systems and migration path
e Hva skal til for a na fase 2i 10?

37

v



Sluttrapport fra arbeidsseminar om IKT-sikkerhet i integrerte operasjoner

A. 5 Gruppe 6: Sikkerhet ved informasjonsdeling i nett
Referent: Inger Anne Tgndel

Deltakere

Chunming Rong, UiS (prosessleder)
Kjell Olav Nystuen, FFI

Eirik Time, Statoil

Torunn @vreas, FFI

Turid @ygard, Oljedirektoratet
Christophe Birkeland, NorCERT

Innledning

Innledningen tok for seg overordnet hvordan teknologi for semantisk web kan gke
informasjonsdeling ved integrerte operasjoner, og gav en introduksjon til
sikkerhetsstandarder for web services. Det ble blant annet pekt pa hvordan
utarbeidelse av en sikkerhetsontologi er et viktig utgangspunkt for a lage et
rammeverk for sikkerhet i integrerte operasjoner. Det ble foreslatt to tiltak for videre
arbeid:

e Integrering av webtjenester-sikkerhetsstandarder i en overordnet

systemarkitektur
e Utarbeidelse av en felles tillitsarkitektur

Diskusjoner

Syn pa semantisk web

Kunnskapen om semantisk web var forskjellig blant deltakerne, og der noen hadde
klokketro pa at dette er fremtiden og lgsningen pa mange av problemene man star
overfor, var andre mer forsiktige tilhengere. Det var imidlertid enighet om at
semantisk web er i tiden, og har potensial innen integrerte operasoner:

- Kan lette informasjonsdeling — ogsa mellom ulike selskaper

- Kan apne for mer automatisk kontroll av informasjonssikkerhet

Det var noe diskusjon rundt hvordan en diskusjon rundt semantisk web bgr starte —
om man begr starte med teknologien og standardene, eller om man bgr starte mer pa
den operative siden og se pa behovene og hvilken informasjon som skal deles ved
hjelp av teknologi for semantisk web.

Det var noe uklarhet rundt forholdet mellom semantisk web, web services og
tjenesteorienterte arkitekturer (SOA). Hovedsynet var at dette er begreper som henger
sammen og i stor grad blir/vil bli brukt om hverandre.

Hva en sikkerhetsontologi er og hvordan den kan brukes var ogsa uklart for mange av
deltakerne. Det ble utdypet at en ontologi ikke er et entydig regelsett, men en
beskrivelse av hvordan man kan snakke sammen. Dette inneberer en definisjon av
begreper og forholdet mellom dem. Hvert selskap kan definere sin egen ontologi, men
for at tjenestene skal kunne snakke sammen pa tvers av selskaper trenger man noe
felles. Man kan se for seg en plug-in i hver enhet/tjeneste som konverterer
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informasjon til et felles sprak slik at man kan snakke sammen. Slik vil bruk av
semantisk web ikke vare det samme som a kaste gamle Igsninger pa baten, men legge
til rette for at disse kan snakke sammen og dele informasjon. Nar det gjelder
sikkerhetsontologi kan en slik gjgre det lettere & handheve policies automatisk i
systemet. Malet er a gjgre det mulig a kjgre systemer uten at mennesker skal trenge a
gripe inn (autopilot).

Migrasjon

Systemene i dag er komplekse, og det er lett & miste oversikten. God sikkerhet handler
ofte om god oversiktlighet. Systemene er allerede uoversiktlige, og det er mange
kanaler og koblinger. Nye ting vil lgse noe. For eksempel sa er det et problem med
lgsningene slik de er i dag er at leverandarer ofte ma “skifte sprak” pa hver kontakt.
Men nye lgsninger klarer ikke a lgse alt. Disse problemstillinger blir ofte borte i
jakten pa superlgsningen”.

Det ble foreslatt & bruke pilotprosjekter for a redusere problemer relatert til migrasjon.

Viktigheten av tillit

Nar man nd i starre grad skal koble sammen systemer slik at de kan snakke sammen
vil tillit vaere vesentlig. Man snakker her om selskaper som kan vare i sterk
konkurranse med hverandre. Man trenger ogsa a ha tillit til sikkerheten i systemene.
Dette kan gjgres med avtaler pa hgyere niva. En annen mulighet er i starre grad 4 ga
over til & bruke sertifisering som virkemiddel — for eksempel sertifisering av SCADA-
produkter. Enda en mulighet er & bruke kode som er signert slik at man kan kjare
integritetssjekker.

Sikkerhetsutfordringer

Det ble papekt at selv om semantisk web har mye for seg nar det gjelder a fa til bedre
informasjonsdeling — noe som er viktig — er det ikke ngdvendigvis slik at semantisk
web er noe som vil lgse sikkerhetsproblemer. Dette er ny teknologi for mange, og det
blir viktig a tenke sikkerhet og risikostyring fra starten. En risiko som ble trukket frem
var leverandgrer som leverer systemer som stgtter ontologien, men uten at systemene
er designet med god sikkerhet. @kt konnektivitet og det at systemene snakker samme
sprak kan gi gkte/nye sikkerhetsutfordringer som ma tas hensyn til. Det blir kanskje
enda viktigere for de som kjgper software a ha tillit til systemutviklingsprosessen. Det
ble trukket frem et eksempel der systemene ved et sykehus ble infisert av en orm.
Dette forte blant annet til at dgrlassystemer og callinger ikke fungerte, og at
datasystemer pa akutten gikk ned. Infeksjonen fikk sa store utslag siden systemene var
koblet sammen.

For a vurdere sikkerheten — og hvilken sikkerhet som er ngdvendig — er det viktig a
vite noe om hvilken informasjon vi her snakker om a dele (sikkerhetsniva pa
informasjonen) og hvem man skal dele med. Man ma ogsa vurdere hvordan man skal
styre tilgang, og hvem som skal fa tilgang til hva. Spesielt vil dette veere viktig nar
man har konkurrerende leverandgrer inne i bildet. Man ma fokusere pa applikasjonen
— hva som skal bruke XML-skjemaene — og det blir viktig med sikkerhet ute i
enkeltkomponentene. Man ma starte fra bunnen i sikkerhetskjeden slik at man far
sikkerhet i alle ledd. Det er ikke nok med for eksempel tofaktorautentisering dersom
det er store mangler ved sikkerheten andre steder. En stor utfordring er & vise at
sikkerhet er kostnadseffektivt.
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Et viktig punkt som ble diskutert var sikkerheten mellom produksjonsnett og
administrativt nett i en lgsning der man bruker teknologi for semantisk nett. Mange
uttrykte at man, i alle fall ikke pa kort sikt, kan se for seg & benytte teknologi for
semantisk web pd installasjoner pga sarbarheter i SCADA (spesielt gjelder dette
gamle installasjoner). Disse systemene ma isoleres. Data kan imidlertid pumpes inn pa
land og bearbeides der. Pa lengre sikt, etterhvert som man far bedre sikkerhet i slike
systemer, kan det imidlertid bli aktuelt. Det blir viktig a se pa forholdet mellom
teknisk nett og det nettet der man bruker standardene. Integrering av administrativt og
teknisk nett er farlig, men ngdvendig. Man ma intensivere sikkerhetsmekanismer i
punktet der nettene ma snakke sammen, og implementere barrierer og lagdeling.

Utfordringer med a fa til felles lgsninger

Det er en utfordring a bli enige om en standard slik at organisasjoner kan snakke
sammen. Det ble diskutert om myndigheter kan ha en rolle med a stille krav. Dette ble
sett pa som vanskelig siden man her snakker om et internasjonalt marked med store
internasjonale selskaper. Ontologi pa nasjonalt niva vil ikke fungere. Store aktgrer
foretrekker ofte egne proprietaere systemer, fordi det er dette de tjener mest penger pa.
OLF kan ha en rolle nar det gjelder & gi rad, men kan ikke gjennomfare.

Det ble ogsa uttrykt at det ville veert fint & bli enige om et felles sikkerhetsniva i
industrien. Det er vanskelig, men ville veert supert a fa til.

Forslag til tiltak (i tillegg til det som ble foreslatt i introduksjonen)

Etablering av en felles autentiseringslgsning slik at man kan gjenbruke autentisering
gjort i et annet selskap. Det er vanskelig for et selskap & vedlikeholde informasjon for
a kunne autentisere andre selskapers ansatte. Det ble foreslatt & se pa en lgsning med
en felles autentiseringshub.

Definere lgsninger for kritiske punkter mellom produksjonsnett og administrativt nett.
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B.1 Tema 4: Kommunikasjonsgap

(Det ble ikke skrevet fullt referat fra denne gruppen, men Eirik Albrechtsen noterte
stikkordene under)

Deltakere

Asbjgrn Ueland, BP (Prosessleder)
Eirik Albrechtsen, SINTEF
Amund Junge, IRIS

Grete Lgland, Petroleumstilsynet
Bjgrn Emil Madsen, SINTEF
Turid @ygard, Oljedirektoratet

Diskusjon

- unnga de dumme feilene

- Skille IKT-systemer fra hverandre

- Robuste systemer/skall designet ift brukerbehov og — kompetanse

- Finne kompetansekrav for a unnga at den enkelte er en IKT-trussel

- Oppgradere IT-folk til & forstd bruker-perspektivet, betingelser og konsekvenser
I den virkelige verden”

- Alle ma fa starre forstaelse for kompleksiteten i virksomheten

- Alle trenger starre helhetsforstaelse/ unnga parallell sub-optimalisering

- Anerkjennelse av at fler-/tverrfaglighet er kompetanse

- Det ma trenes og folk ma megtes sosialt for a bygge tillit — trene pa
kommunikasjon mellom 1) typer mennesker og 2) fag/profesjoner/roller

- Sentralt i all type leering og kommunikasjon: hva forventes, hvordan skal det
gjeres og hvorfor. Nar det gjelder IT, synes det som om hvorfor-biten har falt helt
ut.
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B.2 Tema 8: Legacy systems
Referent: Martin Gilje Jaatun

Deltakere

Lars Bratthall, DNV (prosessleder)
Eivind Hage, Siemens

Ingve Guttorm Lode, BP

Robert Malmgren, Robert Malmgren AB
Arnt Methi, Siemens

Ken Mgller, Statoil

Kjell Olav Nystuen, FFI

Torunn @vreas, FFI

Diskusjon

Problemstilling — angrepsmate

e Komponenter, hva kan endres
Dekomponering av problemet
e SIS, ISO/IEC 61508[28], HAZOP, risiko
Oversikt over systemer, arkitekturer: Hva har vi i dag?
SIL-krav vs. oppetids-krav
Ma ha kontroll pa konfigureringsverktayene
PCS og “andre store grupper av systemer”
e Tjenestene du forventer fra systemene vil utvikle seg over tid
o Trenger nye systemer
”Architectual erosion”
| dag: Lappeteppe med oppgraderinger over en lav sko
Variantbegrensning
Vi skal over pa IP” — uten & vurdere sikkerhet
Mangler det helhetlige bildet
e Trenger et veikart
Grunnen til overgang er “end of lifecycle” for det aktuelle utstyret, f.eks.
kondensatorer tarker ut, ikke lenger mulig a fa tak i reservedeler.

Malet er "Dependable integration”, som vi kan oversette som palitelig integrasjon,
eller integrasjon uten at ting rakner.
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Tekniske utfordringer

”Business/mission critical” SIS > HMS
Dvs: Hva er det som gjar (eller PCS - Business high Ma skille
forhindrer) at vi tjener penger? PCS - Business low disse!

Arbeidsprosesser

”Architectural impact across
organizations”
Dvs: Innvirkning pa arkitektur pa tvers av
organisasjoner
Trenger en felles mate & evaluere
leverandgrer med hensyn til

e Arbeidsprosesser

e Teknologi/infrastruktur

e Produkter

Revisjon
Organisasjon, kultur
Bevissthet (awareness)

Policy
Det kommer til & bli et behov for styring
av arkitektur (“architectural governance”)
‘ Sikkerhets g
, systemer
1 11| | O |
= () ASES) (SRS
hL :_'."."'I'.-': -':....L:JS';TE':'_
ESB, P % F
Iy Prosess x_ %o
H £ 1
SSD “s=|FB: L oot
PCDA Tk
=

= = o
Process kontroll PCS
Figur 7: Skille mellom PCS og SIS

Secure Engineering ma legges til grunn for design av sikkerhets og kontrollsystemer.
Utveksling av informasjon mellom SIS og PCS ma benytte sikre metoder for
informasjonsutveksling. Operatarene ma kreve sikre lgsninger og vere villig til &
betale for det. Leverandgrer leverer det kunden fokuserer pa.

7
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Applikasjonslag

Sesjonslag

Teknologi

Nettverkslag

Topologi

Figur 8: Et utdrag av OSI-modellen

Et "hellig prinsipp” har vaert “uavhengighet av SIS”, men dette blir stadig
vanskeligere i praksis. F.eks. vil det ofte vare slik at bade PCS og SIS vil ha behov
for informasjon fra en gitt endebryter — da trenger vi apenbart en ”skuddsikker”
protokoll.

| Forsvaret har man lang erfaring med sakalte tonivalgsninger, der man har nett som
er tillatt brukt for informasjon gradert Begrenset iht. Sikkerhetslovern| men som fortsatt
kan brukes for tilgang til ugraderte nett som internett. Det spgrs om denne
tankegangen er direkte anvendbar for 10, ettersom vi her for det meste ikke er opptatt
av konfidensialitet, men integritet og tilgjengelighet.

Arkitekturen man ender opp med ma vare risikobasert, og ma veere innrettet for a
kunne handtere informasjonen pa forsvarlig mate. | de fleste tilfeller vil mulighet til &
lese (tappe) informasjon ogsa gi teoretisk mulighet for & ga inn og gi styrende signaler
—man har en lukket slgyfe. Endepunktene ma derfor ikke ha blind tillit til data som
kommer inn (”distrusting trust”).

Nok et eksempel fra virkeligheten er SAP, som er en vesentlig komponent i
finanssystemet. Hvis SAP ikke skulle fungere optimalt fra starten, dytter man pa med
alle mulige tilleggskomponenter/moduler til man blir forngyd. Resultatet er et
informasjonsnav som alt avhenger av. Vi gnsker oss egentlig autonome systemer, men
I praksis beveger vi oss mer og mer bort fra dette.
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Sikkerhetsperimeter

Figur 9: Sikkerhetsperimeter utvidet til & omfatte leverandgrer mm.

Dette betyr at man ma utvide sikkerhetsperimeteren til ogsa & omfatte landbaserte
enheter og leverandgrer (se Figur 9). Dermed er man ngdt til & ha en
evaluering/sertifisering av leverandgrer i en helt annen skala enn det vi ser i dag.
Aktuelle elementer i en slik evaluering vil vaere sikkerhetsfilosofi, dokumentasjon av
konkrete sikkerhetstiltak og rutiner. Leverandgrer har tradisjon for a bli sertifisert
etter 1SO 9000*, s& det er mulig at f.eks. ISO/IEC 27001 [1] (tidligere BS7799) kunne
veere et utgangspunkt. For tiden later det til at det er inderne som er ivrigst pa
sertifisering, bade innen 27000-serien og Capability Maturity Model (CMM 5 — se

[2]).

Nar vi foretar design av arkitekturen, ma vi ta som utgangspunkt at det kommer til &
vare feil — alle systemer vil pa et eller annet tidspunkt vere sarbare.

! Men hvor mange slike sertifiseringer er i praksis bare stavsamlere p sjefens kontor?
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Control

Data Duplication station

PLC PLC AN

Ny

Buss komponent

Buss

Figur 10: Introduksjon av ny komponent i PCS

Det introduseres stadig mer intelligente tjenester uten at det foretas en risikovurdering,
samt at man plutselig befinner seg i en situasjon der man har en stor prosentdel ny
teknologi i et gitt system. Trenden med utstrakt bruk av hyllevare medferer at man i
stor grad ma forholde seg til enkeltkomponenter med stort prispress, noe som ogsa ma
fa konsekvenser for sikkerhetsmarginene. Ofte er intelligens” i enheter noe som
kommer overraskende pa brukerne, som en aha-opplevelse i det gyeblikket man
oppdager at det er en diagnose-port pa det nye (presumtivt "dumme”) utstyret.

Generasjon 2 i 10 karakteriseres bl.a. av distribuert kontroll. Vi kommer i gkende
grad til & stete pa problemet med "skjult programvare”, som eksemplifisert i fglgende
anonymiserte utsagn fra en operatar: "Vi har ingen I1T-systemer i var
prosesskontrollsystem”. Det er apenbart fortsatt et stort leeringspotensiale til stede
bade i "prosess”- og "IT”-leirene. Bl.a. er det jo slik at selv om utstyret ikke er
stemplet med "Dell” eller "HP”, og heller ikke kjarer Windows, sa kan det like fullt
veere et IT-system!

I det militeere har man tradisjonelt operert ’Kommando, Kontroll, Kommunikasjon og
Informasjonssystemer” (Csl - Command, Control, Communications & Intelligence)
som “stovepipes” for hver vapengren (hzr, sjg, luft), med relativt lite kontakt pa tvers.
El-forsyning har tradisjonelt veert en manuell bransje, men som fglge av deregulering
og konsolidering har man na et stort behov for automatisert kommunikasjon mellom
prosess- og forretningssystemer.

Operatgrene (bade innen olje&gass og kraft) ma vite hva de vil ha og ma kunne se
helheten. Det er viktig a tenke arkitektur og policy — ogsa nar man har et eksisterende
system & forholde seg til. Det er viktig a finne den riktige balansen mellom
funksjonalitet og sikkerhet! En nyttig gvelse kunne kanskije veere & analysere hva man

46



Sluttrapport fra arbeidsseminar om IKT-sikkerhet i integrerte operasjoner

kunne vunnet i forhold til et eksisterende system hvis man hadde muligheten til &
bytte ut alt og starte helt pa nytt.

Konklusjoner

Det finnes mange potensielle situasjoner som representerer en trussel mot sikkerhet
(security) og HMS (safety).

Alt kan ikke skiftes pa en gang.
Ma
a) Finne en organisasjon som inneholder beslutningstakere og ”governing
bodies”
b) Utvikle en risikobasert metodikk for & ivareta arkitekturen (intellektuell
kontroll).
Det er klart at vi far stgrre utfordringer ved fjernkontroll enn ved fjernlesing.
Hvilke standarder skal vi bygge pa?
Det kan bli dyrt a stille for detaljerte krav.

Vi trenger flere ingenigrer som snakker bade prosess og IT!
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B. 3 Tema 9: Hvordan na fase to i integrerte operasjoner
Referent: Inger Anne Tgndel

Deltakere

Thore Langeland, OLF (prosessleder)
Stephen Wolthusen, Hggskolen i Gjavik
Chunming Rong, Universitetet i Stavanger
Siri Lunde, Petroleumstilsynet

Eirik Time, Statoil

John Aurlien, Conoco Phillips

Kjell Arne Hayvik, Siemens

Diskusjon

Hva er fase to?

| fase to vil man ha tettere integrasjon mellom operategr og leverander. Viktige
aspekter er:

e Deling av sanntidsinfo

o Linket opp slik at man kan bruke ekspertise over hele verden

e Mer automatisering — embedded systems, agenter

De tjenestene som skal opp pa niva to er de som sikrer samarbeid i Nordsjgen (boring,
produksjon, vedlikehold). Det blir mer og mer programvare ut av det. Mange systemer
ma til for & fa til effektiv kommunikasjon. Man har videokommunikasjon pa kryss og
tvers.

Forholdet mellom konkurrenter

Selskaper trenger a dele informasjon, men er ogsa konkurrenter. Det ble diskutert om
dette er et problem, og man kom frem til at dette problemet er starst nar konkurrenter
selger tjenester til samme operatgr. Konkurrenter sitter da i samme kontor, og ma
integreres inn i operatgrens systemer. Datasegregering er da viktig, og dette ma ligge i
design av systemene.

En ting er nar konkurrenter sitter fysisk sammen. En annen ting er nar disse skal ha
fjerntilgang til informasjon. Man trenger tillit til autentisering og til klienten, og krav
til palogging og patching.

Man har erfaringer rundt dette allerede. Leverandgrer er integrert inn i systemene fra
sine kontorer. Men en utfordring er 8 komme frem til en felles mate a gjare dette pa
slik at leverandgrer kan opptre pa samme mate uavhengig av hvilket selskap de er
inne hos.

Lesing vs. skriving

Det er stor forskjell pa a gi lesetilgang og skrivetilgang. Skrivetilgang er kritisk, mens
lesetilgang kanskje ikke trenger like store begrensninger. De fleste skal lese. Fa
trenger skriverett. Det ble imidlertid papekt at lesetilgang kan veere kritisk. Et
eksempel er live video fra offshore-operasjon Dette gnsker man & ha kontroll med.
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Dette finnes det teknologi for i dag. En begrenset mengde personer kan skrive — sende
fra land og ut. Dette er det apnet spesielt for i brannmur, og det gjelder spesifikke pc-
er som star spesielle plasser. Andre kan ha tilgang til & falge med pa hvordan det gar.
Lesing kan skje via mellomvare. Det er ingen tekniske problemer med dette — man ma
bare fa gjort det. Det ble imidlertid papekt at disse tingene kanskje er lgst for boring.
Nar det gjelder prosesskontroll, er det for mange som har tilgang (logge pa IMS) og
hvis man kommer inn og har nok kunnskap, har man tilgang videre. Det ble ogsa
papekt at dagens lgsninger ikke skalerer godt. Det er mye administrasjon og man ma
vedlikeholde regler i brannmur. Dette blir fort komplekst.

Semantisk web

Semantisk web er viktig for a gjennomfgre fase 2. Men det er vanskelig & komme til
enighet pa norsk sokkel, serlig pa grunn av at det er mange internasjonale selskaper.
En lgsning er a plukke godbiter fra hverandre. Det ble et spgrsmal om man gar for
langt dersom man innfgrer samme sikkerhetsstruktur. Blir det da enklere a bryte seg
inn? Det ble papekt at & benytte teknologi for semantisk web ikke innebaerer at man
ikke kan ha egne sikkerhetslgsninger. Semantisk web handler om at systemer kan
snakke sammen og forsta hverandre. Man erstatter ikke ngdvendigvis systemet man
allerede har.

Innen integrerte operasjoner er det ofte tilfelle at datautstyr fra leverandgr X
kommuniserer med datasystemer fra samme leverandgr (leverander X) utenfor
operatgrens nett. Det ble hevdet at semantisk web ikke er relevant for dette siden dette
utstyret kommer fra samme leverander og allerede kan kommunisere. Det var
imidlertid noe uenighet i at det ikke er relevant med semantisk web sa lenge man er
innenfor samme organisasjon. Semantisk web vil gjare det lettere med vedlikehold av
systemer. Det blir mindre behov for manuelt arbeid.

Informasjonssikkerhet

Det ble noe diskusjon rundt hvem man ser for seg som angripere og hvilke angrep
man ser pa. Man ma anta at angriper vet like mye om nettet som oss. Sparsmalet er
hvilke angripere vi ma kunne anta — og fortsatt veere robuste. Det ble papekt at nar
man na i starre grad kobler ting sammen blir man enda mer utsatt for insidere. Disse
vil nd ha tilgang til mange plattformer, og de vet hvordan ting fungerer. En mulig
lgsning pa a bedre dette er a kreve to personer for a gjere kritiske operasjoner. Dette
fgrer imidlertid til behov for mer administrasjon. En annen Igsning som ble skissert
var a bruke semantisk web for a gjgre det lettere a overvake ting relatert til
informasjonssikkerhet. Man kan for eksempel legge inn begrensninger pa antall
plattformer man har tilgang til innen en viss tidsperiode.

Det ble papekt at man har et behov for a kunne fikse feil sa fort som mulig.

Derfor har de som sitter pa land mulighet til a fikse ting pa plattform uten a matte fa
lov fra plattform farst. Spgrsmalet er hva som er sikkert nok. Her er det ulik
oppfatning mellom selskaper. Det er viktig & gjgre en vurdering av risiko.

Noen uttalte at det & hacke ikke alltid er den letteste maten a gdelegge pa. Ofte vil det
veere enklere a slippe en bombe eller gjgre annen form for sabotasje. Det ene
eksempelet som ble nevnt i presentasjonen fra DNV — der angripere tok over IT-
systemene — ble imidlertid diskutert spesielt siden dette er et skrekkscenario der
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angriper kan demonstrere for hele verden at han har kontroll. Spgrsmalet blir da: Hvor
vanskelig er det egentlig a ta kontroll? Viktige innspill relatert til dette var:

e Man trenger barrierer, og er etter hvert blitt opptatt av det i systemene.

e Det er ogsa viktig & ga gjennom gvelser. Dette bgr man gjere i selskapene.

e Man ma ha robusthet i applikasjoner som skal brukes i integrasjon. De ma
ikke ha bakdgarer og gjgre det de er tiltenkt. Man trenger motstandsdyktighet.
Men det er ofte begrenset hvor mye sikkerhet som er bygd inn.

e Sertifisering.

e Det som er sikkert i dag, er ikke ngdvendigvis det om en stund. Dersom man
glemmer & oppgradere, kan man ende opp med mange “apne dgrer” inn i
systemene.

e Validere input man far i XML, og tenke i disse baner nar man designer XML-
lasningene.

e Finnes tilfeller der virus gar rett gjennom

e Kan ikke bruke mennesker for a overvake denne trafikken. Ma ha
automatisering - i alle fall hjelpe mennesker a ta disse beslutninger.

e Det er en dynamisk industri med innovasjon og nye tekniske lgsninger. Det
som er normalt i dag (trafikkmgnstre 0.1.) er annerledes i morgen.

e Viktig a skille prosesskontrollsystemer veldig sterkt fra det andre.
Envegskjering av data derfra og ut til omverdenen.

Det er viktig a huske pa at mennesker feiler. Eksempel: Man sitter hjemme og jobber.
Mens man tar seg en tur pa toalettet, kommer sgnnen inn og gjer ting pa pc-en. Det er
ogsa forskijell pa kulturer.

Felles Igsninger for tilgangshandtering

Hvert enkelt oljeselskap ma handtere mye tilgang. | fremtiden kunne en lgsning veere
a lage en hub slik at man kan benytte autentisering i andre selskaper. Det er bedre &
stole pa autentiseringen f.eks. Halliburton gjere av egne ansatte, enn at man selv skal
begynne & autentisere folk fra Halliburton. Det er vanskelig & ha kontroll pa andres
ansatte — hvem som slutter osv. En felles autentiseringshub er vanskelig a fa til
teknisk na. Standarden som er mest aktuell har ikke kommet sa langt enda. Men pa
sikt har man tro pa en lgsning med hub. Denne vil fungere som en "broker”/en ngytral
tredjepart, og vil ikke ha alle ngkler. Skal man logge seg pa hos en operatar, vil man
ga gjennom broker og fa beskjed om autentiseringsniva. Sa kan operatgr velge & godta
eller ikke godta denne autentiseringen.

Det er mye serviceselskap-personale som gar igjen hos flere. Man kunne ha en felles
portal for disse med gyldig autentiseringsngkkel. Slik det er na, ma mye persondata
registreres om igjen hos flere selskaper. Hvis man kunne fatt persondata som XML fra
et fellessystem, ville det hjulpet mye.

Ved en felleslgsning bar man skille pa ulike typer av autentisering. Eksempel:
Anonyme brukere vs. registrere seg selv pa Internett vs. autentisering pa kvalifisert
niva.

Det ble diskutert om man kunne benytte SOIL for en slik lgsning, og et sparsmal var

om SOIL er sikker nok for denne type operasjoner. Det ble uttrykt at SOIL ikke er sa
sikker som man skulle gnske den var. Mange har tilgang, og man betrakter det som
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et "uvennlig” nett. Det er imidlertid mindre sannsynlig at man far problemer derfra
enn fra Internett, og man har bedre tiltro til oppetid.

Fjerntilgang

Det er et trykk pd mannskapssiden hos serviceselskapene. Man har ikke lenger nok
personer a utplassere i sentrene som er bygd. Mer ma gjares fra selskapenes egne
lokaler. De trenger da tilgang til det samme som om de satt hos operatgr. Det finnes
teknologi for dette na, men operatgrer pa norsk sokkel har ulikt syn pa hvordan man
gjer dette. Det ville veert nyttig med felles guidelines pa ansvarsforholdet, hva
forventer vi at serviceselskapene stiller opp med, hvor gar grenseflatene, skal de ha
nettverkslgsninger frem til var brannmur, skal vi ha nettverkslgsninger frem til deres
brannmur, osv. Alle har de samme problemstillingene, og det burde ga an & enes om

noe.

En bekymring blant leverandgrene nar de kobles opp mot sentrene, er relatert til
forretningsmodeller. De blir en del av teamet som opererer feltene, men skal ha
timebetaling. Dersom de gnsker mer enn timebetaling ma de da ta noe av risikoen.

Det ble ogsa pekt pa at leverandgrer na i stgrre grad ma drifte utenfor sin driftsmodell.
Utstyret driftes ikke lenger kun i eget nett, men pa annet nett via fjerntilgang.

Aksjonspunkter

Mange av de tingene som ble diskutert har man tekniske lgsninger pa i dag. Det var
derfor noe uklart hva som kreves for & komme pa niva to i integrerte operasjoner. Det
ble pekt pa falgende ting man gnsket at det ble tatt tak i fremover:

Definere hva som er god praksis og hvordan handtere ulike scenarier. Man
gnsker konkrete, praktiske lgsninger og svar pa spersmalet: Hva er den
anbefalte maten oljebransjen gjer dette pa? Dette ma spres rundt slik at man
kan fa kommentarer.

Fortsette arbeid med begrepsapparat. Man legger forskjellig betydning i
ordene. Dette har ogsa sikkerhetsmessige konsekvenser. Som et eksempel bar
man veere enige om de sentrale begrepene i et kontrollrom. Utfordringen er at
man har leverandgrer fra hele verden. Det er vanskelig a bli enige om
standarder. Leverandgrer har motforestillinger — de taper penger pa det. Tror
semantisk web blir viktig.

@nsker forskningsprosjekter stattet av EU for & fa pa plass ontologi

Kjare pilotprosjekter. Man opplever motvilje — mange er redde for at ting skal
ga galt. Pilotprosjekter kan vise at det fungerer.

51



Sluttrapport fra arbeidsseminar om IKT-sikkerhet i integrerte operasjoner

B. 4 Tema 10: Hvordan fa til rapportering av ugnskede
hendelser
Referent: Finn Olav Sveen

Deltakere

Lars Greteide, Hydro (prosessleder)
Einar Oftedal, NorCERT

Ellen Hagelsteen, Oljedirektoratet
Jose J. Gonzalez, Hagskolen i Agder
Stig Ole Johnsen, SINTEF

Bevissthet omkring hendelser

Stig Ole Johnsen fra SINTEF fortalte om funn han hadde gjort i forbindelse med
intervjuer av kontrollromoperatarer. Kontrollromoperatarene var helt ukjent med

virus / ormangrep, slik som det som rammet Statoil i september 06. Dette er ikke

gode rutiner for hendelseshandtering. Et utsagn som ofte gikk igjen var at ”IKT er

ikke sa viktig for oss fordi det ikke pavirker prosessene vare.” Intervjuene ble gjort i
forbindelse med en CRIOP-analyse. Fire til fem kontrollromoperatarer (alle pa et skift)
ble samlet og intervjuet.

Gruppen papekte flere mulige tiltak: oppleering slik at man er i stand til & gjenkjenne
symptomene pa IKT-sikkerhetsproblemer og inkludering av IKT-sikkerhet i
arbeidsprosessene

Hva er angrep, hva er stgy?

Et problem i IKT-sikkerhet er a skille mellom angrep og stay. Tegn pa angrep kan
skjule seg i stgy. Dette gjelder tekniske savel som ikke-tekniske angrepsmetoder,
insidere som outsidere. Det er f.eks. kjent fra insiderangrep at det er precursor-
events”, sma forhandlinger som forbereder eller tester sikkerheten far man setter inn
det endelige statet. Dette gjelder ikke alle insiderangrep, men mange.
Mgnstergjenkjenning (pattern recognition, signal detection) er derfor viktig for &
kjempe mot ugnskede sikkerhetshendelser.

Det ble foreslatt at operatgrer og sikkerhetspersonnell (de som overvaker nett) skulle
sitte i naerheten av hverandre. Fra industriens side ble dette sett pa som lite praktisk
gjennomfarbart. Det ble allikevel papekt at det er viktig for operatgrene a ha en
forstaelse av det som foregar, slik at man kan redusere konsekvensen av en hendelse.
Bedre situasjonsforstaelse er bra ut i fra et HMS-perspektiv.

Kunnskap om problemene farer til holdninger, som igjen pavirker atferd. Dagens
oljearbeidere har ikke tid og ork til 4 ta i mot mer generell oppleering. Man bgar bruke
erfaringsleering (andres erfaring) og historiefortelling. Dette gjer det mer forstaelig
enn en lang rekke med pabud og forbud.

Identifisering av angrep

IKT-miljget pa en plattform er komplekst. Operatgrer, applikasjonsleverandgrer og
IKT-sikkerhetspersonell er alle involvert i sikring av utstyr og arbeidsprosesser. Det
er ofte vanskelig a skille mellom programvarefeil og sikkerhetshendelser. Det er dog
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ikke ngdvendig for operatarene a finne ut av om det er en sikkerhetshendelse eller en
feil. Man ma uansett finne ut av hva det er. Feil i prosesskontrollsystemer kan fa store
konsekvenser. Det er derfor viktig at slike hendelser blir rapportert uavhengig om de
er sikkerhetsrelatert eller ikke.

Svikt

Forhold som ofte farer til svikt er: 1) Tekniske feil kombinert med tilfeldigheter. 2)
Insider-angrep og social engineering. Oljebransjen har tradisjonelt veert utsatt for den
farste. Den siste er per i dag ikke et problem for oljebransjen, men i morgen?

IT-feil kan veere sveert komplekse. Hydro hadde en bruker hos ABB som skulle kjare
opp mot Hydro. Personen fra ABB mistet fort forbindelsen. Til slutt fant man feilen
som var en darlig ruter pa plattformen. Feilen var meget komplisert a finne ut av og
involverte mange personer.

Forhold som pavirker rapportering

Hvis operaterer skal rapportere, ma det veere pa et niva de forstar. Lesning og varsling
av et problem er ikke det samme. Kunnskap er ogsa her viktig. Hvis operatagrene vet
om virus, ormer, etc. vet de ogsa hva som er fornuftig atferd ved tiltak. Det ble igjen
papekt fra industriens side at det er svart vanskelig for en operatar a pavise et virus.

Det er kjent i fra safety at rapportering av hendelser er ekstra arbeide for den som
rapporterer. Det bar derfor legges til rette for enkel rapportering. I tillegg til
arbeidsbyrden er det flere faktorer som pavirker rapporteringen. Hvis rapportgren ikke
blir holdt oppdatert av hva som skjer med hans rapport og om den var nyttig, sa vil
operataren heller ikke se nytten med a rapportere. Chris Johnson [9] kaller dette
fenomenet “to keep the staff in the loop”. Hvis rapportering over tid ikke farer til en
forbedring av sikkerheten, sa vil rapportering bli sett pa som unyttig, og dermed ikke
bli gjort. Og hva er vitsen med a rapportere hendelser hvis man ikke leerer noe av de?

Man ma ta hensyn til menneskelige faktorer. Ofte gjgr vi sma feil som vi kan rette opp
ved a prave igjen. Eks. shift-tasten i stedet for ctrl. Vi har en tendens til & prave igjen
selv om vi ikke forstar hva som skjer. Man ma lage en kultur der hvor det er lov til &
si at det er noe man ikke forstar eller at noe udefinert skjedde.

Sikkerhet som kvalitetsforbedringsprossess

Sikkerhet er en kvalitetetsforbedringsprosess. Det er ikke noe man kan gjere en gang
og sa forvente at det skal fungere i fremtiden. Man ma hele tiden forbedre seg for a
mgte nye trusler som oppstar. Calder and Watkins [4] skriver i sin bok IT Governance
at sikkerhet er noe som toppledelsen ikke forstar, og noe som derfor blir delegert til
personell lenger nede i organisasjonen. Sikkerhet ma ikke oppleves som separat fra
andre businessprosesser.

Forskning utfart i USA viser at 90% av kvalitetsforbedringsprogrammer ikke gir
resultatforbedring eller til og med farer til darligere resultater [5]. Det er
implementasjonsprosessen som svikter. Om man satser pa for eksempel 6sigma eller
TQM er mindre vesentlig, bare implementasjonen lykkes. Det ma vare slakk i
systemet, d.v.s. tid til refleksjon. Studier fra MIT viser at hvis man bare jobber hardt,
sa har man ingen tid til & forbedre seg [21]. Hard jobbing farer kortsiktig til gevinst,
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men man nar fort en grense. Det er begrenset hvor mye hardere en person kan jobbe.
Bruker man derimot tid til & utvikle verktay som hjelper en til & jobbe smartere vil
dette fare til langsiktig vinning. Ressursene man bruker til verkteyutvikling ma tas fra
et annet sted.

Varsling om trusselsituasjonen

Det ble papekt at en del banker har varslingssystemer/sensorer som viser
nettovervakerne trusselnivaet. Man burde kanskje implementere et tilsvarende system
for operatarer, slik at de kan vaere ekstra beredt hvis trusselnivaet gker.

Mgnstergjenkjenning

Det ble papekt at det er viktig at de forskjellige aktgrene i systemet snakker sammen. |
forlgpet til 11. september var det mange som hadde kompetansen til & forsta
sammenhengen, men de hadde ikke det fulle bilde av situasjonen. Ingen hadde hele
bildet. Man ma snakke sammen for a legge puslespillet. ISPer (Internet Service
Providers) har begynt med dette. De ser ikke kun pa en maskin, men ser etter mgnster
over hele nettverket. ISPer har lignende krav til oppetid som det man har pa en
oljeplattform (100%).

Tiltak

Man bgr kategorisere hva som skal rapporteres og hva som ikke skal rapporteres. For
eksempel SCADA-hendelser og ikke Word-hendelser.

En kort oppsummering av det som bgr undersgkes nermere:
e Trusselbildet ma bli synliggjort
e Incentiver for rapportering
Disincentiver mot rapportering
Keep the staff in the loop
Magnstergjenkjennelse
Leringssystem, man ma lzre fra hendelser, ikke bare rapportere de.
Sikkerhet som et kvalitetsforbedringssystem
Integrasjon av sikkerhetsprosesser som en del av det totale
kvalitetsforbedringsprogram
e Mal, hva vil man med et rapporteringssystem?

En proaktiv holdning er ikke nok, man ma hele tiden forsgke a bli bedre. En tanke er &
bygge IT-sikkerhet inn i vedlikeholdstankegangen.

Gruppen kom frem til tre tiltak som det bgr jobbes videre med:
e Skape en kultur for rapportering
e Opplysning om hendelser/erfaringslaering
e Samle inn god praksis mhp rapportering og handtering av hendelser.
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B.5 Tema 11: Kategorisering av systemer
Referent: Odd Helge Longva

Deltakere

Arnt Steinbakk Ptil (Prosessleder)
Rune Ask DNV

Christophe Birkeland NorCert

Maria Kjeerland uiS

Age Torkildseng SKS

Tor Aalborg Statnett

Innledning

Deltakerne presenterte seg rundt bordet. Prosessleder viste til oppgaven som var:
o A diskutere mater & kategorisere systemer med hensyn pa
informasjonssikkerhet
e A foreslé tiltak og videre arbeid.

Diskusjonspunkter

Formal med kategorisering

e A kunne sette sammen systemer av ulike komponenter med gitte krav til
sikkerhet for totalsystemet

e A kunne kople sammen ulike systemer og oppna gitte krav til sikkerhet for
totalsystemet

Metodikk for kategorisering
Momenter fra diskusjonen

o Kritikalitet er et viktig begrep, det angir betydning i forhold til sikker drift

e Kategorisering av komponenter av betydning for sikkerhet gir faringer for
sikringstiltak

Verdifastsetting er viktig element i kategorisering

Kontrolltjenester er knyttet til konsekvensvurdering

Vertikal beskrivelse av tjenester er et nyttig verktay

Tjenestene er de som er de kritiske, ikke systemene. Systemer kan ha bade en
kritisk og en ukritisk funksjon

Vi holder oss her til SCADA-systemer

Vi ma avgrense kategoriseringene

Vi ma ha integrasjon mellom kritiske og ukritiske systemer

Grensesnitt er kritiske omrader. Et eksempel SCADA mgter Admin

SKS har arbeidet med domenebeskrivelser. Sammenkoplings(inter)domene vil
veere de Kritiske

I hvilken grad er det et nettverk av SCADA-systemer?

e Etinteressant tilfelle er rapportering og vedlikeholdsstyring
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Problemer med systemer med ulik kultur

| SCADA systemer star konfidensialitet i dag ikke pa prioritert liste,
tilgjengelighet gar foran alt — kulturforskjeller

NSM: Objektsikkerhetsforskriften kommer forhapentligvis i 2007. Disse
vil sette konkrete krav til sikkerhet. Kan man identifisere delsystemer
etter kritikalitet?

Fjernkontroll er en egen disiplin med store krav til sikkerhet

SKS gnsker & bygge sikkerheten ogsa lokalt

Hvorfor kategorisere? Krav til sikkerhet — robusthet (minst to barrierer)

Si SAS, ikke SCADA!!!

Kritikalitet, males det mot konsekvenser? Ikke bare, ta ogsa med
sannsynlighet for hendelse.

Selv om produktet Sannsynlighet x Konsekvens er lite ma det tas alvorlig. Der
konsekvensene er veldig store, katastrofer, ma det tas spesielle forholdsregler.
Oppetid er ikke et tilstrekkelig mal

Hvilke systemer inngar i styring? Risikovurdering bgr gjgres av alle
komponentene i forhold til funksjon.

Mulig & kategorisere komponenter gitt arkitekturen.

Bygge pa objektsikkerhetsforskriften

NVE sin beredskapsforskrift gir klare sikkerhetskrav

Hva betyr "sikkerhet etter klasse 3”7 Den enkelte virksomhets risikovurdering
i forhold til definert robusthet

Kraftsektoren har kategorisering, oljesektoren ikke. Det er krav til
robusthet og til redundans fra NVE. I tillegg kommer sikkerhetsloven og
bedriftsspesifikke krav

Stadig mer bruk av IKT innfares av gkonomiske grunner

Er det funksjonaliteten som er begrensningen for sikkerhet eller systemet?
Hva med & bruke Common Criteria med EAL-nivaer som kategorisering?
Sikkerhet i praksis ma ta hensyn til andre prosesser ved kategorisering av
kritikalitet. Et ”system klasse 5 vil ha interne krav og eksterne krav, krav til
omkringliggende, samvirkende systemer

For kategorisering ma vi ha en referansemodell og en referansearkitektur
Her ligger det mye arbeid for konsulenter og forskere mtp kategorisering av
komponenter, forskning pa arkitektur

Problem med "legacy systemer”. Bade kategorisering av disse og
sammenkopling med nye systemer

Leverandgrene trenger spesifikke krav for a utvikle “sikre”
systemer/komponenter

Rapporten fra infrastrukturutvalget peker pa kraft sektoren og olje&gass-
sektoren blant topp ti mht kritisk infrastruktur. (Objektsikkerhet)

Ptil vil samarbeide med OD.

Konklusjoner

Kategorisering av sikkerhet for komponenter og systemer er i stor utstrekning uplgyd
mark hvor det er rom for betydelige framskritt. Samtidig er det meget komplisert og
krever omforent metodikk i form i av ”best practice” og /eller standarder.
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Forslag til tiltak/omrader hvor det gjares videre arbeid:

Risikovurderinger pa tjeneste/funksjonsniva
Referansearkitektur for & sette krav til komponenter/delsystemer
Referansemodeller for grenseflatene mot andre systemer
Sertifisering som en del av kategorisering

Myndighetene ma sette klarere krav (tre-partssamarbeidet)
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Vedlegg - OPPGAVER BESKREVET FRA ARRANGORENE

- Referent skriver opp hvem som har deltatt pa de ulike gruppearbeidene

- Referent sgrger for a fa dokumentert de viktigste diskusjonene, konklusjonene og
spgrsmalene fra diskusjonen, gjerne i stikkordsform

- Noen stikkord for diskusjonen i gruppearbeid | "utfordringer”:

0]

O O0O0OOo

o

Hva er utfordringene i forhold til gitt tema?

Hvorfor oppstar det problemer/utfordringer?

Hva er mulighetene og nytteverdiene?

Hvorfor er temaet viktig a ta opp ifm integrerte operasjoner?

Hvordan ser fremtiden ut, hva er videre utvikling? Hvordan skal man falge
denne utviklingen?

Utarbeide forslag til tiltak og videre arbeid basert pa gvrige punkter
(grunnlag for videre diskusjon i gruppearbeid I1)

Annet
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